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ABSTRAKT

Efektivne a kontinualne fungovanie modernych Statov je okrem rady d’alSich faktorov
ovplyvnené aj uroviiou ochrany pre S§tat strategickych zariadeni alebo prvkov,
vSeobecne oznaCovanych pojmom kritickd infraStruktira. Prvd cast’ c¢lanku sa
zameriava na vazby indikétora robustnosti v ramci celkovej odolnosti prvku kritickej
infrastruktiry ana jeho moZnom pouziti v procese posudzovania Urovne ochrany.
Druha cast’ skima vézby indikéatora robustnosti vo vzt'ahu k prielomovej odolnosti
mechanickych zabrannych prostriedkov a stavebnych konStrukcii s cielom tvorby
vychodiska pre kvantitativne hodnotenie tUrovne ochrany prvkov kritickej
infrastruktury.
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ABSTRACT

The effective and continuous functioning of modern countries is influenced by many
factors, also by the level of protection for the state's strategic equipment or elements,
generally presented as critical infrastructure. The first part of the article focuses on the
connection of indicator robustness within the overall resilience of critical infrastructure
elements and their possible use in assessing the level of protection. The second part
examines the links between this indicator in relation to delay time of mechanical
barriers and building construction, intended to create a basis for a quantitative
assessment of the standard of protection of critical infrastructure elements.
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UVOD

Ochrana kritickej infrastruktiry, teda vSeobecne vSetkych strategickych
zariadeni alebo prvkov je nevyhnutnou podmienkou funk¢nosti vyspelych Statov.
Podl'a rozhodnutia Eurdpskej Rady z roku 2007 kriticka infraStruktira ma zahfnat
predovsetkym tie fyzické zdroje, sluzby, zariadenia informaénych technologii, siete a
komunikacie, ktorych poskodenie alebo zni¢enie by vazne ovplyvnilo kritické
spoloCenské funkcie vratane dodavatel'ského retazca, zdravotnictva, bezpecnosti,
ochrany, hospodarskeho a socialneho blahobytu ob&anov alebo fungovanie EU alebo
jej ¢lenskych Statov [1]. Ide napriklad o objekty ako st jadrové zariadenia, objekty a
priestory na uchovavanie a manipuliciu s utajovanymi skuto¢nostami alebo objekty
finan¢nych institacii. Do kritickej infraStruktary vSak moézu patrit’ aj d’alSie prvky
alebo objekty, ktorych konkrétny sposob ochrany ostal pred zdkonom bez povSimnutia
Okrem inych su to napr. liniové alebo uzlové objekty a prvky cestnej, leteckej, vodne;j
a zeleznicnej dopravy, chemické zavody, dodavatelia jednotlivych druhov energii,
vodné stavby, potravinarske podniky, priemyselné podniky, prevadzkovatelia
mobilnych sieti a v neposlednom rade zdravotnicke zariadenia. Zodpovednost’ za ich
ochranu ma niest’ verejna sprava, spolu s vlastnikmi a prevadzkovatel'mi jednotlivych
prvkov kritickej infrastruktary.

1 ROBUSTNOST PRVKU KRITICKEJ INFRASTRUKTURY

Z analyzy pravnych predpisov na eurdpskej ako aj predpisov na narodnej urovni
jednotlivych statov Europskej Unie vyplyva, ze hlavny doraz je kladeny na prijimanie
ochrannych opatreni pred hrozbami ktorych zdrojom je cielavedome konajuca osoba
s umyslom poskodit’ alebo zniit' prvok kritickej infraStruktary. Tieto ochranné
opatrenia patria do skupiny ndstrojov zvySujucich robustnost prvku kritickej
infrastruktury.

Robustnost’ systému modzeme chapat’ ako odolnost’ systému voci poOsobeni
negativnych faktorov, pri ktorych nedochddza k zmene funk¢nosti systému. Ide o
schopnost’ systému odoldvat’ zmendm, pri¢om by sa sam viditelne menil. Robustnost’
systétmu je jednym z hlavnych faktorov ovplyviiujicich celkovil pruznost systému.
Pruznost’ systému mézeme chapat’ ako schopnost’ systému zaistit’ a udrziavat’ si svoje
funkcie pri posobeni negativnych faktorov a zaroven pri pripadnych zmenéach zaistit
obnovu funk¢nosti systému.

Robustnost’ systému mozeme dalej delit na Strukturdlnu a bezpecnostni
robustnost’. Strukturalna robustnost’ je schopnost’ systému vydrzat' éinky posobenia
negativnych faktorov na zéklade konstrukcie jeho jednotlivych prvkov, jeho
systétmového usporiadania a pouzivanych technologii. Bezpecnostnd robustnost’ je
schopnost’” syst¢ému odolavat’ ufinkom posobenia negativnych faktorov pomocou
systému ochrannych opatreni s minimalnymi dosledkami pre bezpecnost’ 0sob.
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2 HODNOTENIE BEZPECNOSTNEJ ROBUSTNOSTI

K hodnoteniu urovne bezpecnostnej robustnosti je mozné pristupovat
z hl'adiska kvalitativneho alebo kvantitativneho. Nastroje, vyuZzivajuci kvalitativny
pristup, su zalozené na expertnych odhadoch hodnotitel'ov, kde nie je mozné exaktne
overit’ dostatocnost’ navrhovanej urovne bezpe¢nostnej robustnosti, a je potrebné sa
spolichat’ na odbornu sposobilost’ tvorcov tychto postupov. V tomto pripade nie je
mozn¢ overit’ €1 systém ochrany z pohladu navrhnutych ochrannych opatreni nie je
poddimenzovany alebo naopak predimenzovany.

Nastroje, zaloZené na kvantitativnom pristupe, umoznuju pomocou meratel'nych
vstupnych a vystupnych parametrov exaktne preukazat’ opodstatnenost’ navrhovanych
ochrannych opatreni. V tomto pripade, na rozdiel od kvalitativneho pristupu, je mozné
overit’ adekvatnost navrhnutych ochrannych opatreni. Vyhodou kvantitativneho
pristupu je, Ze sa minimalizuje miera subjektivity a vplyvu hodnotitel'a a je pouzité
také mnoZstvo a Struktira ochrannych opatreni, aby naruSitel bol detegovany a
zadrzany zasahovou jednotkou eSte pred dosiahnutim svojho ciela. Paradoxne je tento
pristup v praxi najmenej vyuzivany. Hlavnou pri¢inou nevyuzivania kvantitativneho
pristupu  je  skutoCnost, Ze hodnotiace nastroje  nedisponujii  bazami
pravdepodobnostnych a casovych parametrov dvoch zakladnych Cd&initelov, a to
Cinitela vektoru utoku a CdCinitela systému ochrany, ktoré ovplyviiuja celkovu
pozadovanu uroven ochrany.

Medzi chybajice bazy parametrov Cinitelov ovplyviiujacich celkovi Uroven
ochrany patria najmd casy prielomovych odolnosti pasivnych prvkov ochrany,
meniace sa v zavislosti od typu ndradia pouzitého na ich prekonanie, pravdepodobnosti
detekcie aktivnych prvkov ochrany, meniace sa v zavislosti od znalosti naruSitel'a
pouzitych technologii (napr. spdsob vyhodnocovania zmeny fyzikalnej veli€iny v
dosledku naruSenia chrdneného priestoru), reakéné casy zasahovych jednotiek,
meniace sa v zavislosti od taktiky zasahu, spol'ahlivosti technickych prvkov ochrany,
resp. spol'ahlivost’ l'udského faktora.

Dovodom absencie baz vstupnych pravdepodobnostnych a casovych
parametrov je skutoCnost’, Ze neexistuju metodické postupy urcujuce jednotny sposob
ich ziskavania, a taktieZ az donedavna neexistovala vyskumna infrastruktara, ktora by
umoziovala vytvarat’ polygony za uéelom ich postupného napinania.

3 PRIELOMOVA ODOLNOST PASIVNYCH PRVKOV

Pri blizSom preskiimani vybranych indikatorov vplyvajacich na troven ochrany
objektu (napr. Strukturdlna robustnost) sa objavuji vizby vediice k spominanym
pasivhym prvkom ochrany. Ich hlavnou ulohou je odradit, spomalit’ alebo uplne
znemoznit’ potencidlnemu naruSitel'ovi dosiahnut’ stanoveny ciel. Spolo¢nym rysom
vSetkych pasivnych prvkov, teda mechanickych zabezpeCovacich systémov
a stavebnych konStrukcii, je vlastnost oznafovand v odbornej literature ako
prieclomova odolnost’. Této veliCina vyjadruje casovo schopnost’ pasivnych prvkov
(napr. dveri, trezorov, zamkov) odolavat’ vo¢i pouzitému néstroju alebo fyzickej sile
pri jeho prekonani azavisi od mechanickych vlastnosti pouzitych materialov,
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schopnosti, zru¢nosti, vedomosti naruSitela, poveternostnych vplyvov a d’alSich
faktorov. Hodnota prielomovej odolnosti vychddza zo vztahu:

Ter =T2-Ti, (1)

teda z rozdielu ¢asov T», vyjadrujuceho ¢as ukoncenia prekonavania pasivneho prvku
ochrany a T, vyjadrujiceho Cas zaCatia prace na prekonani pasivneho prvku ochrany.
Kladeny doraz na skumanie prielomovej odolnosti pasivnych prvkov je dany
skuto¢nostou, ze 1ide ojedini meratelni vlastnost pouZiteni v procese
kvantitativneho hodnotenia urovne ochrany objektu vo vztahu k pasivnym prvkom.
Vd’aka presnym hodnotam prielomovej odolnosti kazdej prekazky nachadzajucej sa na
kritickej ceste naruSitela, mdézeme ndsledne urCit, ¢i zasahova alebo zachranna
jednotka stihne UspeSne zakroCit’ voci potencialnej hrozbe zapriCinenej prirodnymi
procesmi no najma antropogénnou ¢innostou skor, ako dosiahne stanoveny ciel’, ktory
moze byt reprezentovany kradeZou, poSkodenim alebo Gplnym zni¢enim chraneného
zdujmu (hmotny a nehmotny majetkom resp. l'udské zdroje).

V pripade klasického narusitela konajuceho s cielom odcudzit’ cennosti alebo
iny majetok s vysokou likviditou sa bude jeho celkovy cas tohto utoku skladat’ zo
skimanych hodnét prielomovej odolnosti vSetkych existujucich pasivnych prvkov
ochrany, ¢asmi presunov medzi nimi, ale tiez z ¢asu kraddeze a nasledne Casu ustupu.
Ak tento celkovy Cas ozna¢ime ako Ta — Cas akcie, potom tato hodnota oznacuje tiezZ
maximalny ¢as, za ktory musi zdsahova jednotka vykonat' uspeSny zasah proti
narusitel'ovi. Tento ¢as zdsahu moZeme vSeobecne oznacit’ ako Tr — €as reakcie a bude
zahfnat' Cas od prvej detekcie detektorom, ¢as presunu, vyhodnotenia a verifikacie
poplachovej spravy, ale tiez ¢as potrebny na presun azadrzanie naruSitela
prostrednictvom zasahovej jednotky. Porovndvanim casov Ta a Tr mdZeme nasledne
posudit’ uroven a efektivitu ochrany a zabezpefenia konkrétneho objektu. Z toho
vyplyva, ze v pripade efektivneho sposobu ochrany majetku musi platit’ nasledovny
vzt'ah:

Ta>Tgr, (2)

Cize Cas akcie Ta, ktory potrebuje narusitel’ na dosiahnutie chraneného zaujmu musi
byt’ vzdy vac¢si ako ¢as Tr potrebny na uspesné zadrzanie narusitel’a.

4 TVORBA MATICE HODNOT PRIELOMOVYCH ODOLNOSTI

Pre exaktné kvantitativne hodnotenie Urovne ochrany je potrebné sa vratit' spit
k hodnote prielomovej odolnosti pasivnych prvkov ochrany a stavebnych konstrukcii
vo vztahu k pouZitému nastroju alebo prostriedku. V ramci odbornej a publikacnej
¢innosti sa na Fakulte bezpe¢nostného inZinierstva Zilinskej univerzity v Ziline
skiimajii moznosti tvorby metodiky zameranej na hodnotenie efektivnosti a Grovne
fyzickej ochrany objektov, ktord by vychddzala z exaktnych, ¢asovo vyjadrenych
hodnét prielomovej odolnosti zostavenych v matici prostrednictvom vzt'ahu nastroj
verzus pasivny prvok ochrany. Cast’ navrhu tejto matice je zobrazeny na obrazku 1.
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Obrazok 1. Vysek navrhu matice prielomovych odolnosti

Pri zostaveni a kompletizacii takejto matice sa vSak objavuje hned niekolko
problémov. Skor ako sa dostaneme k tomu najpodstatnejSiemu t.j. k velkému
mnozstvu chybajicich tudajov, zacneme komplikaciami spojenymi s vyberom
vhodnych predstavitelov ako na strane pasivnych prvkov ochrany a stavebnych
konStrukeii, tak aj na strane samotnych néstrojov. Vzhl'adom na fakt, Ze nie je mozné
zohl'adnit’ existenciu vSetkych na trhu dostupnych ochrannych systémov a nastrojov na
ich prekonanie , je nevyhnutné ich rozdelit’ do kategorii, z ktorej boli nasledne vybrané
prvky maximdalne reprezentujuce charakter celej kategérie. Tento krok vyrazne
prispieva k zjednoduSeniu celého procesu. Sucasny stav zostavenych kategorii
samozrejme nie je kone¢ny a vyzaduje si d’alSie modifikacie spolo¢ne s kontinudlnymi
aktualizaciami zohl'adiiujicimi vyvoj na trhu.

Prva os spominanej matice je tvorena pasivhnymi bezpefnostnymi prvkami
rozdelenymi do troch skupin na zdklade ich zondlnej prisluSnosti: obvodovej ochrany,
plastovej ochrany a predmetovej ochrany. Tato os tiez obsahuje samostatni skupinu
tvoreni najpouzivanej$imi stavebnymi konStrukciami. Druhd os je zamerand na
nastroje, sposoby a prostriedky pouziteI'né na prekonanie pasivnych bezpecnostnych
prvkov. Rozdelené st do nasledovnych skupin: zatazenie fyzickou silou,
improvizované naradie, ru¢né mechanické naradie, motoricky pohanané naradie,
termické ndradie, strelné zbrane, vybu$niny, dopravné prostriedky a Specializované
naradie vyvinuté priamo za ucelom prekonavania zadmkov, dveri a podobne.
Néslednym krokom bude tvorba skupin resp. kategérii nastrojov z hladiska ich
pouzitel'nosti, zamerania a funkénosti so zretelom na metodiku spracovant
v prislusnych technickych norméch.

Po finalizacii procesu tvorby jednotlivych osi zostdva uloha doplnit’ maticu
konkrétnymi hodnotami s vyuzitim vSetkych sucasnych poznatkov spracovanych
v technickych norméch a tiez na zaklade vysledkov vykonanych testov. V suvislosti
s technickymi Standardami je nutné poukazat’ na normativnu disharmoéniu zapric¢inent
viacerymi skuto¢nost'ami. Vyvojom technickych Standardov orientovanych na oblast’
pasivnych bezpecnostnych prvkov sa zaobera viacero technickych komisii
a schval'ovacich organizacii v ktorych maju ¢lenstvo aj niektori vyrobcovia, ¢o moze
vytvarat potencidlny priestor na lobing a priame ovplyviiovanie normalizacného
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procesu cieleného na vlastny prospech. Vysledkom méze byt nasledne skreslena
hodnota prielomovej odolnosti konkrétneho prvku zapri¢inena nastavenim skuSobnych
testov v prospech vplyvnych vyrobcov. Dalsim problémom objavenym pri detailnom
Studiu obsahu eurdpskych Standardov je jednak vykondvanie skuSobnych testov
v idealnych podmienkach, ktoré nezohladiiuji realne vplyvy prostredia, ale tiez
pouzitie obmedzeného poctu beznych nastrojov s absenciou pouzitia Specializovaného
naradia alebo vykonného termického naradia. Specificky problém sa vyskytuje
v pripadoch, kedy Standard nevyjadruje odolnost’ pasivnych prvkov bezpecnosti ako
napr. sklenenych vyplni voci ucinkom vybusnin alebo strelnych zbrani
prostrednictvom ¢asovej hodnoty, ale maximalnym tlakom resp. poctom opakovani,
ktorym musi Uspesne odolat’. V pripade vybusnin sa ucinky prejavuji okamzite, preto
sa ¢asovo da vyjadrit’ len doba potrebna na pripravu a umiestnenie naloze. Samotné
ucinky vybusnin na pasivne prvky ochrany v redlnych podmienkach je mozné len
predpokladat’, pretoZe vSetky hodnoty uvedené v Standardoch su zaloZené na testoch
vykonavanych v podmienkach otvoreného priestranstva alebo prostrednictvom
tlakovych trubic a s vyhradnym pouZitim vybusniny typu TNT. U¢inky inych typov
vybusnin bude potrebné prepocitat’ na zédklade v si€asnosti pouzivanych koeficientov.
Rovnako bude potrebné zohl'adnit’ vplyv prostredia na Sirenie tlakovej viny v realnych
podmienkach. NajvdcSou ulohou v procese kompletizicie hodndt prielomovej
odolnosti. je ziskanie chybajicich udajov, ktoré nie je mozné vyhladat’ v norméch
alebo neboli spracované inym sposobom. Velkym prinosom okrem samotnych
ziskanych udajov bude tieZ ur¢enie vhodnej metodiky, ktora by k tymto tidajom viedla
¢o mozno najefektivnejSou cestou.

5 ZISKAVANIE HODNOT PRIELOMOVEJ ODOLNOSTI

V stidasnosti sa Fakulta bezpeénostného inZinierstva Zilinskej univerzity
v Ziline zameriava na skiimanie viacerych pristupov ziskavania chybajtcich hodnét
prielomovej odolnosti.

Jednou zmoznosti je vyuzitie expertnych odhadov, ktorych prinos je
definovany vytypovanim vacsieho poc¢tu odbornikov, Specialistov na konkrétne oblasti
s bohatymi skusenostami z praxe, ktorym by boli kladené jednozna¢ne formulované
otazky. Ziskanym odpovediam by sa vo vyhodnocovacom procese priradila vaha na
zaklade logicky urenych koeficientov zohladiiujucich vlastnosti testované¢ho prvku,
znalosti, sktisenosti respondentov vratane d’alSich vplyvajucich faktorov a nésledne by
bolo mozné dospiet’ k relevantnym hodnotam. Nevyhodou tohto pristupu je jeho
organiza¢nd, manazérska a personalna narocnost’.

Dalsi sposob umozitujuci ziskat' konkrétne hodnoty prielomovej odolnosti je
vyuZitie fuzzy logiky. Fuzzy logika je teoreticko — matematicky systém, ktory vyuziva
hodnotenie logickych vyrokov na zdklade stupiia prisluSnosti v mnozine obsahujlce;
realne hodnoty z intervalu <0 ; 1> a prvky pribliznej dedukcie zaloZenej na pravidlach
logického I'udského myslenia. Pojem fuzzy logika sa zacal pouZzivat’ v roku 1965 na
zaklade vedeckej ¢innosti matematika a vedca azerbajdzanského povodu L.A. Zadeha
posobiaceho na Kalifornskej Univerzite v Berkeley. Naznaky tejto teorie sa objavuju
uz vranej Casti 20. storocia av priebehu rokov nasli svoje uplatnenie v roznych
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oblastiach ako strojarenstvo, logistika, ekonomika alebo v pocitacovych vedach.
Rovnako sa d4 vSak uplatnit’ aj pri analyze rizik a hodnoteni irovne ochrany prvkov
kritickej infraStruktary. Vyhodou fuzzy logiky je totiz jednoducha aplikacia na
akekol'vek hodnoty bez ohl'adu na to, ¢i s vyjadrené v jednotkach Casu, tlaku alebo
poctu opakovani. Cely proces prebiecha vo vzdjomne prepojenych krokoch
zobrazenych na obrazku. Vstupnym tudajom I'ubovolného charakteru sa priradi stupeil
prislusnosti kvalitativnymi operdtormi na zdklade regulacnej stratégie zadefinovanej
v tabulke pravidiel. Nasledne prostrednictvom procesu defuzzifikdcie vytvorime
kvantitativny subor a ziskame vystupné hodnoty. Cely tento proces vyzera
jednoducho, no v kazdom kroku je mozné pouzit’ viacero metdd. To kladie vysoké
naroky na znalosti z oblasti vSeobecnej logiky, matematiky a Statistiky. Pre vysSie
posudenie pravdivosti vysledkov spracovanych prostrednictvom fuzzy logiky je
potrebnd naslednd verifikdcia napr. formou pripadovych §tadii, ktoré by simulovali
redlne podmienky na redlnom objekte.

Dalsim druhom verifikaéného nastroja méze byt tvorba penetraénych
skasobnych testov vybranych pasivnych bezpecnostnych prvkov pri pouziti
konkrétnych nastrojov. Fakulta bezpe¢nostného inZinierstva Zilinskej univerzity
vykonala v radmci projektov CENELEC a VEGA podobné testy zamerané na ziskanie
hodnét prielomovych odolnosti najpouzivanejSich druhov plotov, bezpecnostnych
stien a prvkov predmetovej ochrany. Podobnym spdsob by bolo mozné priamo ziskat’
vSetky chybajuce udaje priclomovej odolnosti, no pre vysokt Casovu a najmé financna
naroCnost’ nie je tento pristup mozné realne aplikovat’. Z tohto dovodu je hlavnym
prinosom samotna verifik4cia prostrednictvom vybranych testov.

ZAVER

Vytvorenie databazy, ktora by exaktne vyjadrovala kvalitu bezpecnostnych
prvkov na zéklade hodnot prielomovej odolnosti pri ich prekonani konkrétnym typom
nastrojov, bude znamenat’ obrovsky posun v mozZnostiach kvantitativneho hodnotenia
urovne fyzickej ochrany. Z hladiska posudzovania pruznosti (Resilience), teda
schopnosti objektu alebo systému zachovat’ si svoju funk¢énost’ pri pdsobeni
negativnych faktorov, ponuka proces urCovania hodndt prielomovej odolnosti
moznosti na zvyraznenie vizieb s d’al§imi indikdtormi ako pripravenost’, ochrana,
alebo schopnost’ reakcie. Okrem samotnych ziskanych hodnot prielomovej odolnosti
ma vyznamny prinos aj vytvorenie metodického modelu, ktory by bol efektivne
aplikovatel'ny pri ziskavani chybajucich hodnot vo vztahu k mechanickym zabrannym
prostriedkom, ale rovnako pri posudzovani a testovani spol'ahlivosti a casov detekcie
elektrickych zabezpeCovacich systémov. VSetky ziskané poznatky znamenaju dalsi
dolezity krok v oblasti ochrany objektov, obzvlast v aplikacii kvantitativneho
hodnotenia trovne ochrany prvkov kritickej infrastruktary.
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Against Chemicals Attack podporované¢ho z programu Eurdpskej unie - Prevencia,
pripravenost’ a riadenie nasledkov terorizmu a suvisiacich rizik. Obsahuje nazory
autorov a Europska komisia nezodpoveda za pouzitie uvedenych informaécii.
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