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ABSTRAKT

Cielom prispevku je uvedenie zdkladnych teoretickych poznatkov a dosial’ zndmych
informécii pre vytvorenie ramcového postupu pre objektivizaciu identifikacie
potencialnych prvkov kritickej infrastruktury v podsektore plynarenstvo. Prispevok je
zamerany hlavne na definovanie vychodisk pre vytvorenie zamyslanej komplexne;j
metodiky identifikdcie a posudzovania odolnosti prvkov infrastruktirneho systému
v podsektore plynarenstvo.

Kracové slova: kriticka infrastruktira, prvok kritickej infrastruktiry, subsektor
plyndrenstvo

ABSTRACT

The aim of this article is based on theoretical knowledge and on already suggested
findings to make a proposing method for selecting and identifying the elements of
critical infrastructure in the subsector of gas industry, focusing on the development of
a comprehensive methodology for the assessment of critical infrastructure elements
only in this subsector.

Key words: critical infrastructure, element of the critical infrastructure, sub-sector of
gas industry

UVOD

Otéazka ochrany kritickej infrastruktury (d’alej len ,,KI*) je v sti€asnosti vel'mi
aktualnou témou ako na medzinarodnej, tak aj na néarodnej urovni. Prvé predstavy
o ucele definovania a obsahu pojmu KI boli zaznamenané v roku 1983, kedy sa
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o systéme KI hovorilo len ako o Zivotne dolezitych infrastrukturach [1]. Pojem KI sa
teda postupne vyvijal a formoval, az do udalosti z 11. septembra 2001, ktoré poukézali
na zranitel'nost’ spolo¢nosti a vyziadali si komplexné prehodnotenie pristupu
k definovaniu a ochrane ddleZitych systémov a sluzieb a zavedenie sofistikovanejSich
opatreni na posilnenie urovne ich ochrany.

1 KRITICKA INFRASTRUKTURA V EUROPE A NA SLOVENSKU

Teroristicky tutok z jesene 2001 prinutil aj Eurdpsku tniu k uskuto¢neniu zmien
v pristupe k ochrane KI, a tak bola v roku 2008 Radou Eurépskej unie (d’alej ,,EU*)
vydand smernica €. 114/2008, ktorou sa stanovila potreba oznacenia a zvySenia trovne
ochrany europskych kritickych infrastruktar. Tato smernica polozila zdklady procesu
identifikacie a oznadenia KI v &lenskych §tatoch EU.

Ochrana KI v podmienkach Slovenskej republiky (d’alej len ,,SR*) bola pred
vstupom do EU sucastou tzv. obrannej infradtruktary krajiny. Zasadné legislativne
zmeny nastali v roku 2006, kedy bola prijatd Koncepcia kritickej infrastruktury v SR
a sposob jej ochrany a obrany (d’alej len ,,Koncepcia KI*) . Dalsim medznikom sa
stalo prijatie Narodného programu pre ochranu a obranu kritickej infrastruktary v roku
2007 (d’alej len ,,Narodny program®), po ktorom nasledovalo aj schvalenie zdkona ¢.
45/2011 Zb. o kritickej infrastruktire, ktorym sa implementovala Smernica 114/2008
(d’alej len zédkon o KI) [2]. Tymto zakonom, sa okrem iného, zadefinovali sektory KI,
a taktiez vSeobecny névod na tzv. urcéenie prvku KI a definovanie mnoziny tzv.
uréenych prvkov KI v jednotlivych sektoroch. V Néarodnom programe bolo
identifikovanych devit sektorov KI, z ktorych zdkon o KI prevzal iba Sest’ a doplnil

ich o d’alSie dva [3]. Aktudlny zoznam sektorov aich podsektorov je uvedeny na
Obr.1.

Scktor Podscktor

1. Doprava Cesina doprava
Letecka doprava
Vodna doprava
Zelemicna doprava

2. Elektronickeé komunikacie Satelitna komunikacia

Sicte a sluzby pevnych
a mobilnich elekironickych
Eomunikacii

3. Energetika Banictvo
Elektroenergetilea
Flymarenstwvo

Hopa a ropne produkiy

4. Imformacné a komunikacneé Informacéné systeémy a sicte
technologic

Internet

il
?

Poskytovanie postowvych
shuzch, postovy platobmy stylc
a obstaravatelska cinnost

6. Pricmysecl Farmacecuticky priemysecl
Hutnicky pricmysel
Chemicky priemysel

7. Voda a atmosféra Meteorologicka sluzha
Wodneé stavhny
Zabezpecovanie pitnej vody

8. Zdravotnictvon

Obrazok 1 Sektory a podsektory KI. Zdroj: Zakon o kritickej infrastrukture
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2 ANALYZA POSTUPOV IDENTIFIKACIE POTENCIALNYCH
PRVKOV KRITICKEJ INFRASTRUKTURY V PODSEKTORE
PLYNARENSTVO

Na dosiahnutie optimalnej urovne ochrany KI je potrebné zabezpecenie
efektivneho procesu riadenia KI, apreto je nevyhnutné, aby sa identifikovali
jednotlivé prvky KI.

PodPa Navrhu koncepcie KI v SR [4] je prvok KI definovany ako: ,, Taky
prvok  narodnej infrasStruktury, ktory bol wuréeny ako prvok kritickej
infrastruktury, kedZe jeho zmicenie alebo naruSenie predovsetkym v dosledku
teroristického utoku moze mat negativny vplyv na niektoru z oblasti bezpecnosti statu,
napr.:

a) politického chodu Statu vratane fungovania verejnej spravy,
b) obrany Statu,

¢) chodu hospodarstva statu,

d) Zivota, zdravia alebo majetku obyvatelstva,

e) dopravy, informacnych a komunikacnych systéemov,

f) Zivotného prostredia.

Zakladnou a vSeobecne akceptovanou definiciou je chapanie podlPa zakona
o KI, kde pod pojmom prvok KI rozumieme: ,, najmd inZinierska stavba, sluzba vo
verejnom zdaujme a informacny system v sektore kritickej infrastruktury, ktorych
naruSenie alebo znicenie by malo podla sektorovych kritérii a prierezovych kritérii
zavazné nepriaznivé dosledky na uskutocnovanie hospodarskej a socialnej funkcie
Statu, a tym na kvalitu Zivota obyvatelov z hladiska ochrany ich Zivota, zdravia,
bezpecnosti, majetku, ako aj Zivotného prostredia“ [5].

Napriek tomu, ze otdzka ochrany KI je v sucasnosti vel'mi aktudlna a existuje
mnozstvo dokumentov, ktoré pomahaju pri jej porozumeni a hodnoteni, nenajdeme
v zozname tychto dokumentov ziaden, ktory by obsahoval komplexny a uceleny
postup ako jednoznacne identifikovat’ prvky KI v jednotlivych $pecificky zameranych
podsektoroch [4]. Zasadnym problémom je neznalost’ kritérii, ktoré su pre konkrétne
sektory a podsektory definované. Napriklad v podmienkach CR st pristupné podklady,
ktor¢ mézu byt ndpomocné pri urCovani prvkov KI a postdeni objektivnosti ich
zaradenia do systému KI. Jedné sa predovsetkym o sektorové a prierezové kritériad na
uréenie prvkov KI, ktoré slovenské pravne prostredie definuje ako utajované
skutocnosti.

Pri otdzke identifikdcie prvkov KI moézeme hovorit’ len teoretickom odhade,
nakolko vicSina uz existujucich prvkov KI st predmetom utajovania a nesmu byt’
z bezpecnostnych dévodov zverejnené. Tieto prvky st prisne straZenou informadciu,
a preto pracovnici v akademickom prostredi, ktori sa touto problematikou zaoberaju
musia pracovat’ iba s abstraktnymi udajmi a predpokladmi. Pracuju len v rovine
teoretickej a moZu Cerpat’ iba z réznych metodik, ktoré st najCastejSie vyuZivané na
posudzovanie rizik a predikciu odolnosti resp. zranitelnosti infrastrukturneho systému
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ajeho prvkov. Vysledkom takejto prace mozu byt iba tzv. potencidlne prvkov KI
v konkrétnom sektore resp. podsektore.

Cielom vSak nie je kvantifikacia potencialnych prvkov €o najvacSej moznej
miere, ale identifikacia tych, ktoré su najzranitelnejSimi a najcitlivejSimi pre
zabezpecenie efektivnej ochrany v konkrétnom podsektore. Podsektor plynéarenstvo
nie je vtomto smere vynimkou. Mnozina uréenych prvkov KI v danom podsektore
sice je definovand, avSak nie su Ziadne informacie o tom, akym spésobom vznikla, ¢i
boli urcené kritérid ich vyberu zvolené objektivne, ¢i boli vstupujuce parametre
hodnotenia resp. porovnavania kvantifikovateI'né, ¢i boli realizované analyzy ohrozeni
a zranitel'nosti jednotlivych druhovych skupin objektov a zariadeni a pod.

Ambiciou autorky prispevku je vradmci rieSenia témy dizertacnej prace
navrhnit’ a spracovat vSeobecne platny postup pre posudenie zranitelnosti
a vyznamnosti tzv. typologickych objektov infrastruktirnej siete v podsektore
plyndrenstvo. V podstate sa bude jednat’ o postup, ktory pomoze rozhodovaciemu
subjektu urcit’ ako posudzovany objekt zaradit’ do urcitej typologickej skupiny, akym
sposobom hodnotit’ jeho parametre a vyznam pre fungovanie systému, aké opatrenia
prijat’ na zvysenie jeho odolnosti, prip. aké technické a organizacné opatrenia prijat’ na
zaistenie jeho efektivnej ochrany a pod.

Vychadzajic z doterajSich poznatkov o procese posudzovania prvkov v KI je
mozne k zadanému ciel'u pristupovat’ z roznych hladisk. Ak mé byt proces posudenia
jednotlivych systémov a sluzieb kazdej infrastruktirnej siete efektivny je potrebné
zohl'adnit’ predovsetkym skutoCnost, ze KI je uceleny systém, kde st jednotlivé
sektory prepojené vzijomnymi vztahmi a vizbami, preto nie je mozné posudzovat
kazdy sektor zvIast’ ¢i nezavisle [6]. Pri posudzovani vyznamu jednotlivych prvkov je
nutné brat’ do uvahy aj to, Ze vSetky sektory KI st medzi sebou prepojené, a preto
zodpovednost’ za ochranu KI nest aj dalSie sektory, ktoré su od plynarenske;j
infrastruktury priamo zavislé, jedna hlavne o chemicky priemysel ¢i teplarenstvo. [7].

Z uvedeného vyplyva moZzna forma procesu posudzovania potencialnych
prvkov KI, ktord pozostava z troch faz zndzornenych na Obr. 2.

Faza identifikacie a vyberu prvkov

Faza analyzy a hodnotenia prvkov

Faza definovania ochrannych opatreni

Obrazok 2. Zakladné fazy procesu posudzovania potencidlnych prvkov KI. Zdroj: Autor.
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Uvedeny postup je vSak len zjednoduSenou Struktirou posudzovania mnoziny
potencialnych systémov a sluzieb KI, a teda aj plyndrenskej infrastruktiury. V rdmci
d’alSieho rieSenia problematiky bude potrebné zdkladné fazy rozpracovat do
podrobnejSich krokov. Obsahom dalSej Casti prispevku bude analyza moZnosti
realizacie prvej z vysSie uvedenych faze procesu posudzovania potenciadlnych prvkov
KI so specifickym zameranim na podsektor Plynéarenstvo.

3 IDENTIFIKACIA AVKATEGORIZACIA SYSTEMOV A SLUZIEB
PLYNARENSKEJ INFRASTRUKTURY

Doteraz bolo publikovanych viacero pristupov zameranych na identifikaciu
dolezitych infrastruktirnych prvkov [6], [8], [10]. Najvacsia pozornost’ bola venovana
sektoru Doprava, ktory je relativne obsiahly. Plynarenska infraStruktura vSak nie je tak
rozvetvend ako infraStruktira dopravnd, ¢o predpoklada aj nizsi pocet vyznamnych
prvkov, ktoré vSak svojim vyznamom a najmé vzajomnou previazanostou mdézu mat
vyznamny vplyv na fungovanie systému zadsobovania plynom.

Vychadzajic z Uznesenia Bezpecnostnej rady SR (d’alej len ,,Uznesenie BR
SR*) [9] =zahfiia podsektor plynarenstvo dovoz, tazbu, prepravu, distriblciu
a uskladnenie zemného plynu. Z uvedeného je zrejmé, Ze moznymi prvkami tohto
podsektora by mohli byt objekty distribu¢nej a prepravnej siete, ako napriklad
regulacné a kompresorové stanice. V ramci subjektov zodpovednych za uskladnenie
zemného plynu by za potencidlne prvky mohli byt povazované zdsobniky plynu
a rozne tuzemské zdroje, samozrejmymi prvkami st aj samotné tranzitné a distribu¢né
siete — plynovody.

Féaza identifikacie a vyberu je jednym z ciastkovych procesov posudzovania
potencidlnych prvkov asliZzi na urcenie mnoZiny kritickych objektov plyndrenske;j
infrastruktiry na skimanom tzemi (region, SR, EU, atd’.). Aby mohol byt objekt
zaradeny medzi prvky KI vo vSeobecnosti musi podla [10] spinat’ aspoii jedno
z nasledujucich kritérii:

e generalizicia,

e jedineCnost’ prvku pre fungovanie systému alebo sluzby,

e zistena uroveil neakceptovatel'ného rizika,

e vyznamna pravdepodobnost, Ze prvok musi byt cielom teroristického
utoku, alebo moze byt’ ohrozeny inymi rizikovymi faktormi.

V d’alSom kroku tejto fazy je potrebné vytvorit’ databazu hodnotenych prvkov,
teda zistit’ vSetky mozné objekty ( pripadne subjekty), ktoré by mohli byt prvkami KI
v podsektore plynarenstvo. Ako néstroj mozu byt pouzité rézne vSeobecné metddy. Pri
vol'be vhodnej metddy je potrebné sa zamerat’ na formu a relevantnost’ vyslednej
informécie, ktord ma byt ziskand. Na vytvorenie databazy potencialnych prvkov je
vhodné pouzit’ napriklad Kontrolny zoznam ¢i Katalogovy list.
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Dalsim krokom je selekcia zhromazdenych tidajov na zaklade stanovenych
vyberovych kritérii. Tymito kritériami mdzu byt
e rozsah postihnutia izemia
e zavaznost dopadov pri postihnuti objektu
e (Casovy faktor

Pod rozsahom postihnutia izemia sa rozumie hodnotenie pripadnej moznej
straty z hl'adiska velkosti izemia, ktoré by mohlo byt” postihnuté znefunkénenim alebo
zneSkodnenim posudzovaného objektu (napriklad nedostupnost'ou sluzby — distribucie,
tranzitu zemného plynu). Nakol’ko Uzemim SR prechddza plynovod, ktory je
zodpovedny za tranzit zemného plynu z Ruska do EU, je nevyhnutné pri posudzovani
rozsahu postihnutia uzemia skumat, ¢i pripadné znefunk¢nenie alebo zniCenie
posudzovaného objektu nebude mat’ nasledky presahujice za hranice SR. V takom
pripadne by sa jednalo o naruSenie Eurdpskej kritickej infraStruktury, o by mohlo mat’
vplyv na fungovanie europskych systémov a sluZieb.

Zavazinost’ dopadov pri postihnuti objektu by mala obsahovat’ niekolko
oblasti. KI ako takd bola vytvorend s umyslom zabezpeCenia efektivnej ochrany
zameranej predovSetkym na obyvatel'stvo. Preto aj pri posudzovani potencialnych
prvkov KI v podsektore Plynarenstvo a zavaznosti dopadov pri ich postihnuti je
potrebné posudit’:

e dopady na obyvatel'stvo a majetok,
dopady na Zivotné prostredie,
hospodarske dopady,
ekonomické dopady,
politické dopady,
né.

Casovy faktor je rovnako dolezitym vyberovym kritériom, pod ktorym
rozumieme okamzik zaciatku posobenia dopadu a dobu posobenia dopadu. Podl'a [11]
je oba pdsobenia dopadu zavisla od odolnosti, resp. zranitel'nosti prvku KI — napr. ak
existuju zasoby zemného plynu pri vypadku dodavky. Doba posobenia dopadu je Casto
totoznd s dobou nefunkénosti prvku KI. Tato doba priamo stvisi s druhom
posudzovanej infrastruktury a s kvalitou poskytovanej sluzby ¢i dodavky.

Po zohladneni vysSie wuvedenych kritérii bude rozhodovaci proces
o zaradeni/nezaradeni prvku do zoznamu prvkov KI v podsektore plynarenstvo
efektivny a jeho vysledkom bude uceleny a podrobny zoznam prvkov, ktoré sa budu
v druhej faze podrobené analyze a hodnoteniu s cielom urcenia spdsobu ich ochrany
v tretej faze. Faza identifikécie a vyberu prvkov KI v sektore plynérenstvo a jej
ciastkové kroky su zndzornené na Obr. 3.
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1. Urcenie mnoziny potencialnych prvkov na zaklade parametrov:

» generalizacia,

* jedinecnost’ prvku pre fungovanie systému alebo sluzby,

+  zistend uroven neakceptovatel'ného rizika,

* vyznamna pravdepodobnost, ze prvok musi byt ciel'om teroristického utoku, alebo méze
byt’ ohrozeny inymi rizikovymi faktormi.

2. Vytvorenie databazy potencidlnych prvkov:
» katalogovy list
* kontrolny zoznam

3. Selekcia zhromazdenych prvkov:
* rozsah postihnutia izemia
» zavaznost’ dopadov pri postihnuti objektu
* Casovy faktor

4. Zoznam potencialnych prvkov Kl v

podsektore plynarenstvo
* Zoznam  potencialnych  prvkov v podsektore
plynarenstvo

Obrazok 3. Faza identifikacie a vyberu potencialnych prvkov KI v podsektore plynarenstvo.
Zdroj: Autor.

ZAVER

Otéazka ochrany KI v oblasti plynarenstva je ¢oraz aktudlnejSou témou. Napriek
tomu st dostupné informécie o ur€ovani a oznacovani KI v tejto oblasti minimalne, co
priamo suvisi hlavne sutajovanych charakterom takychto citlivych informadcii.
Objekty plynarenskej infrastruktary st z pohladu bezpeCnosti Statu vnimané ako
strategické, a preto takmer vSetky informécie o dokumentacii KI v podsektore
plynarenstvo patria do zoznamu utajovanych skuto¢nosti MH SR a MV SR.

Pre zaistenie d’alSieho rozvoja a skvalithovanie aktualne uplatiovaného systému
riadenia bezpec¢nosti a ochrany KI je potrebné sa neustale snazit’ o narast objektivnosti
uréovania mnoziny potencidlnych prvkov KI, ako aj zvySovanie efektivnosti
technickych, technologickych a organizacnych opatreni v ramci ochrany systémov a
sluzieb KI. Predlozeny prispevok predstavuje jeden z ¢iastkovych vysledkov rieSenia
témy dizertacnej prace zameranej na riadenie bezpe€nosti plynarenskej infrastruktary
z pohl'adu zaistenia funkcnosti a odolnosti KI v podsektore plynarenstvo.
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