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ABSTRAKT

Prace pojednava o problematice zabezpeeni objektti kritické infrastruktury Ceské
republiky. Vzhledem ke stale rostouci dilezitosti prvkl kritické infrastruktury, roste
1 potieba jeji ochrany. Z tohoto diivodu je nutné znat slabd mista objektu, kterd mohou
byt zneuzita teroristy. Nejpravdépodobnéjsi formou teroristického utoku na kritickou
infrastrukturu je za pouziti vybusnych latek a sloucenin. Proto je nutné zabezpecit
jejich vcasnou detekei a identifikaci.

Krucové slova: Kriticka infrastruktura, ochrana, bezpec¢nostni audit, zabezpeceni
objektu

ABSTRACT

The paper is about the security of critical infrastructure objects in the Czech Republic.
Because of the ever increasing importance of critical infrastructure objects, there is
growing need for its protection. For this reason, it is necessary to know vulnerabilities
of the object, which can be abused by terrorists. The most likely form of terrorist
attack on critical infrastructure is using explosive substances and compounds.
Therefore, it is necessary to ensure their timely detection and identification.

Key words: Critical infrastructure, protection, safety audit, object security

UVOD

Zajisténi dostatené miry ochrany objektd kritické infrastruktury pted
protipravnimi ¢iny ptedstavuje uceleny soubor aplikovanych bezpecnostnich opatfeni
provadénych statem a jednotlivymi subjekty. Vychozim prvkem je legislativni
nastaveni téchto opatieni. To by v optimdlnim piipadé¢ mélo byt provedeno tak, aby
v pfipadé sprdvné aplikace téchto bezpeCnostnich opatieni byla zvySena
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pravdépodobnost zabranéni protipravnich ¢ini na pfijatelné (spoleCensky
akceptované) minimum.

Vneseni zakdzaného piedmétu do vyhrazeného prostoru objektu kritické
infrastruktury a jeho nasledné zneuziti pachatelem piedstavuje jeden ze zdkladnich
prvkli mozného protipravniho ¢inu proti bezpecnosti. Teroristické utoky spachané
zneuzitim zakdzané¢ho predmétu, nejCastéji vybuSnin [1], lze zafadit k utokim
snejvétSimi dopady na lidské Zivoty. Disledky téchto selhani bezpecnosti pak
zprostiedkované vedly k nejriznéjsim krizim, vale¢nym konfliktim, k ekonomickym
kolapsiim ¢i k zasadnim zménam pravnich systému a jejich zdkonnych nastroj [2].

Pro ucely této prace byl vybran objekt dopravni letecké kritické infrastruktury
Ceské republiky, ktery viak z diivodu citlivosti Gidajii nemize byt pfesné jmenovan,
ani zde nelze uvadét konkrétni bezpecnostni mezery ¢i opatieni. Z tohoto diivodu jsou
v ¢lanku uvedeny informace pouze v obecné roving.

1 KRITICKA INFRASTRUKTURA

Ze spoleCenského hlediska se kritickou infrastrukturou rozumi vzajemné
propojené sité ¢i systémy, které obsahuji riiznd odvétvi, instituce, lidi a postupy,
poskytujici spolehlivy tok produktlh a sluzeb, potfebnych pro zajisténi obrany
a ekonomickou bezpecnost. Ekonomickou bezpecnost Ize chapat jako
konkurenceschopnost statu na globalnich trzich. K ekonomické bezpecnosti se ptidava
1 bezpecnost fyzicka, kterd se tykéd zajisténi ochrany fyzickych aktiv a kyberneticka
bezpecnost, ktera se zabyva ochranou pfed neautorizovanymi ptistupy do pocitatové
sité nebo pied jejich poruchami [3].

V souvislosti s kritickou infrastrukturou nejde pouze o vyjimecné situace
ohrozeni statu, ale pfedevSim o zachovani bézného chodu spolecnosti. Obecné se ze
spoleCenského hlediska kritickd infrastruktura skldda z ekonomické, socidlni
a nehmotné infrastruktury. Pfi€emZ ekonomicka infrastruktura obsahuje komunikacni,
dopravni, energetick¢é a vodovodni sité, dale budovy, tovarny, zasobniky, piehrady
a dalsi. Socidlni infrastruktura se sklada z fyzickych zafizeni, jako jsou nemocnice,
Skoly, kostely, stadiony, parky, obchodni centra, véznice, atd. A v neposledni fadé¢
nehmotna infrastruktura, kterd je sloZzena z nemateridlnich aktiv vyjadiujicich
schopnosti a zdravotni stav komunity, jeji produktivitu a vlastnosti. Pro lepsi
pfehlednost je déleni kritické infrastruktury ze spoleCenského hlediska zobrazeno
v obr. 1 [3].
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Obrazok 1 Slozeni kritické infrastruktury ze spolecenského hlediska [3]

Kritickd infrastruktura se v jednotlivych zemich svéta definuje rizné. Zalezi
pfedev§im na problémech, se kterymi se jednotlivé zemé¢ potykaji, na jejich historii
a zvyklostech [3]. Spole¢né vSem definicim je diiraz kladeny na nutnost spravného
fungovani kritické infrastruktury a jeji diilezitost pro chod spolecnosti.

Kriticka infrastruktura Ceské republiky je definovana dle zdkona &. 240/2000
Sb., o krizovém fizeni a o zméné nékterych zdkonl (krizovy zdkon) jako prvek
kritick¢ infrastruktury nebo systém prvki kritické infrastruktury, naruSeni, jehoz
funkce by mélo zavazny dopad na bezpecnost statu, zabezpeceni zdkladnich zivotnich
potieb obyvatelstva, zdravi osob nebo ekonomiku statu [4].

1.1 OCHRANA KRITICKE INFRASTRUKTURY

Ochrana kritické infrastruktury pfedstavuje uceleny systém, jehoz kvalita zavisi
na vSech jeho ¢astech. Formy ochrany objektt kritické infrastruktury se rozdé€luji na tii
casti:

e organizacni,
e informacni,
e technicka.

693



Pro efektivni volbu metod a prostiedkl, jakymi objekty chrénit, je tfeba
vychdzet zpfedem provedeného prizkumu chranéného objektu, jeho dulezitosti
a dulezitosti jeho okoli, poZadované Uc¢innosti ochrany a pfedevSim z analyzy rizik.
Dale rozborem adekvatniho rozsahu ochrany, posouzenim stavajicich, vytvorenych
1 pfirozenych ochrannych mechanismti z hlediska moznosti jejich vyuziti v novém
syst¢tmu ochrany a komplexni ndvrh nového systému, jez lze v budoucnosti
modifikovat podle stavajicich potieb kritické infrastruktury [5].

1.1.1 ORGANIZACNI OPATRENI

Organizacni opatfeni pouzitd pfi ochrané objekti kritické infrastruktury jsou
zamétend proti lidskym chybdm, chybéjicim nebo nedokonale nastavenym provoznim
postuptim, selhéni techniky, ¢i jinym ndhodnym vliviim [6]. Zpracovani organizac¢nich
opatfeni a rezimli ochrany vychazi z bezpe¢nostni studie, ktera obsahuje vysledky
prizkumu chranéného objektu, vyznaceni citlivych mist objektu i celého systému
v jejich kritickych a snadno zranitelnych mistech [5]. Organizacni opatieni se rozdéluji
na:
systém fizeni fyzické bezpecnosti,
fizeni rizik,
bezpecnostni politika a organizacni bezpecnost,
bezpecnost lidskych zdroji,
planovani kontinuity ¢innosti,
audit organizacnich opatieni fyzické bezpec€nosti.

1.1.2 INFORMACNI OPATRENI

Sprava a ftizeni bezpecnosti informaci je v odpovédnosti statutarnich organt
a vrcholového vedeni organizaci. Statutarni organy odpovidaji za to, aby sprava
bezpecnosti byla soucasti provadénych procest fizeni kritickych zdroji organizaci.
Ukolem vrcholového vedeni je vzit v avahu a reagovat na zavislosti vyvolané
pozadavky na bezpecnost informaci. Spole¢né musi dosdhnout shody o poZadavcich
na program bezpecnosti informaci, jeho implementaci, hodnoceni stavu soucasné
bezpecnosti informaci a formulaci jejiho budouciho vyvoje [7].

Zékladnim vychodiskem pro realizaci bezpecnostnich opatfeni je norma
ISO/EIC 27002:2005 — Soubor postupti pro fizeni bezpecnosti informaci. Tato norma
obsahuje zkuSenosti s fizenim bezpecnosti informaci. Doporuceni normy obsahuje
133 bezpecnostnich opatteni, ktera jsou rozdélena do 11 oblasti [7].

1.1.3 TECHNICKA OPATRENI

Technické opatteni slouzi k ochrané celého objektu kritické infrastruktury pred
protipravnimi Ciny. SlouZi pfedevsim k signalizaci proniknuti nezndmého pachatele do
objektu, ke znemoznéni nebo alespon k prodlouzeni doby priniku do budovy nebo
k odstraseni pachatelt [6, 8]. Do technickych opatieni se tadi:
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o fyzicka bezpeénost:
o mechanické zabranné prostfedky,
o poplachovy systém pro detekci vniknuti a prepadeni,
o elektrickd pozarni signalizace (EPS),
o ochrana pouzivané techniky a predméti,
o ostraha objektu,
e nastroje pro realizaci fyzické bezpe¢nosti:
o pfristupova opatrenti,
= ovéfovani identity uzivateld,
= opravnéni ptistupu pomoci média,
o sledovani ¢innosti fyzické bezpecnosti:
*  bezpecnostni prostiedky pro pozorovani,
= uzavieny kamerovy dozorovy a dochazkovy systém,
" nouzoveé zvukové systémy,
= technické prostfedky proti aktivnimu a pasivnimu odposlechu,
o detekce NL a vybusnin.

2 HROZBY PRO KRITIKOU INFRASTUKTURU

Na zéklad€ analyzy rizik, zpracované pomoci metody bezpe€nostniho auditu

a nalezenych slabych mist dopravni kritické infrastruktury (oblast letecké dopravy)
bylo zjisténo, ze nejvétsi hrozbou jsou teroristické utoky za pouziti vybuSnych latek
a smesi. Dals$imi ptiklady slabych mist zjiSténych analyzou platné legislativy a pomoci
analyzy — know - how:

e status znamého dodavatele dodavek,

e status stadlého odesilatele nédkladu a posty,

e povinnost provadéni bezpecnostni prohlidky.

Priklady slabych mist zjiSténych analyzou know - how— materialni:

e nedostate¢nd ochrana nebo moznost prostorti objektu urcenych pro vetejnost
(vetejné haly, ale i dalSi prostory, ve kterych miize byt shromazdéno vétsi
mnozstvi lidi, kde miize byt odloZeno improvizované vybusné zafizeni, ptistup
je velmi snadny a ptimy zéasah proti pachatelim ptimého je velmi obtizny,

e nadmérné velikost perimetru (hranice) a celkového prostoru objektu,

e spici buitkka® — pachatel infiltrujici se napt. mezi personal,

o osamély stielec — pachatel nespolupracujici s dalsimi osobami [9].

Jmenované piiklady slabych mist ptedstavuji nepiehlédnutelnou vyzvu
bezpecnostnim slozkam statu a podpirnym bezpecnostnim slozkdm subjektt
pusobicich v civilnim letectvi. Bezpe¢nostni audit tak predstavuje jeden ze zakladnich
nastroji kontroly implementace platnych norem a tim zajiSténi stanovené urovné
ochrany civilniho letectvi pted protipravnimi Ciny. Jiz nyni je ale zfejmé, Ze jedinou
moznou cestou je nekompromisni postoj spolecnosti k pachateli utokt s teroristickym
modem operandi, ktery svym jednanim zneuzivd ke splnéni ,,cili* teroristické
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organizace nevinné dalSi osoby. ,,Lidska prava* tohoto pachatele by méla byt vzdy
peclivé zvazovana s ohledem na charakter Cinu, ktery spachal, primarni a dalSi
viktimizaci obéti a blizkych a pozistalych obéti, kteti byly takovym utokem zasazeny.
Take ,,medialni ohlas* teroristickych utok musi byt snizovan na minimum tak, aby
nemohl byt vyuzivdn samotnymi pachateli jako ndstroj propagandy piislusné
teroristické organizace [2].

3 ANALYZATORY VYBUSNIN

Vzhledem k nejvétsi hrozbé teroristického utoku za pouziti vybusnych latek
a smési, je zapotiebi vénovat se problematice vCasné detekce a identifikace téchto
nebezpecnych latek.

K detekci a identifikaci néastraznych vybusnych systému, latek a smési slouzi
fada pftistroji a pomiticek. Tyto pfistroje a pomulcky vyuzivaji nejen pyrotechnici, ale
1rdzné bezpe€nostni kontroly na letiStich a hrani¢nich pfechodech. Mezi né patii
pyrotechnické rentgeny, detektory kovii, prostiedky pro detekci a vyhledavéani
vybusnin [10].

Detektory vybuSnych latek a smési jsou schopny analyzovat vzorek latky
pomoci mikroprocesoru nebo pocitace. Dle druhu vzorku se detektory deli na
detektory analyzujici pary, ¢astice nebo jejich kombinace. Detektory analyzujici pary
vyhodnocuji unikajici plyn z vybusniny, jejich pouziti neni zcela ptesné, z divodu
niz8i tenze par. Detektory analyzujici castice jsou v piimém kontaktu s latkou,
nepodléhaji tolik vliviim prostiedi [10, 11].

Dalsi moznosti detekce vybuSnych latek je vyuziti zvifat. Nejbéznéjsi jsou
sluzebni psi, kteti jsou specidlné vycviceni na vyhledavani a rozpoznani vybuSnych
latek a smési.

Pro zvySeni efektivnosti a rychlosti detekce a identifikace nebezpecnych
vybusnych latek je vhodné vyvijet nové efektivnéjsi pfistroje. Jednim z nové
vyvinutych detektorl je Pfenosny analyzator vybus$nin, vyvinuty na Univerzité¢ obrany
ve spolupraci s Akademii véd Ceské republiky. Pfistroj pracuje na principu
mikrokolonového kapalinového chromatografu s chemiluminiscenénim detektorem.
Slouzi k detekci vybuSnych nitrolatek z riznych matric po pfedchozi extrakci, vyuZziti
se predpoklada zejména v terénu [10, 11].
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Obrazek 1 Fotografie analyzdoru [11]

ZAVER

Vzhledem k citlivosti dat, tykajicich se zabezpeceni kritické infrastruktury
Ceské republiky, nelze veiejné publikovat vysledky z analyzy rizik vybraného objektu
kritické infrastruktury. Obecné¢ jmenované piiklady slabych mist pifedstavuji
nepiehlédnutelnou vyzvu bezpecnostnim slozkam stdtu a dalSim podpirnym
bezpecnostnim slozkam.

Jiz nyni je ale zfejmé, Ze jedinou moZnou cestou v boji proti nejveétsi hrozbé
kritické infrastruktury, je nekompromisni postoj k pachatelim teroristickych utok.
Pro dals$i zkoumdni této oblasti se navrhuje hloubé&ji se zabyvat nasledujicimi body:

e 7jiSténi stavu zabezpeceni jednotlivych objektil kritické infrastruktury,

e vytvofeni navrhu scénafe moznych utokii na vybrané objekty kritické
infrastruktury na zakladé nalezenych slabych mist z analyzy rizik,

e zpracovani navrhu metodiky pouZiti bezpecnostniho auditu na objekty kritické
infrastruktury,

e komparace detektorii a analyzatori pouzivanych ve vybranych objektech
kritické infrastruktury s nové vyvinutym analyzdtorem vybuSnin vyvinutym
piislusniky Univerzity obrany ve spolupraci s Akademii véd Ceské republiky —
pro podporu rozvoje novych a efektivnéjSich technologii,

e navrh metodiky pouziti analyzatoru vybuSnin vyvinutého pfisluSniky
Univerzity obrany ve spolupraci s Akademii véd Ceské republiky v Brné.
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