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ABSTRAKT

Resilienci v systému kritické infrastruktury lze chépat jako stav, ktery snizuje
zranitelnost, minimalizuje nasledky pisobeni hrozeb, urychluje reakci a obnovu
a napomaha adaptaci na danou neziadouci udalost. Na zékladé¢ uvedeného clanek
prezentuje odborny pohled na problematiku hodnoceni resilience prvkil kritické
infrastruktury. Pozornost je vénovana zejména konceptu vnimani resilience v kontextu
kritické infrastruktury. V souvislosti s hodnocenim resilience prvkil je predstaven
ramec tohoto procesu a zdkladni komponenty hodnoceni, kterymi jsou robustnost,
obnovitelnost a adaptabilita. V zavéru ¢lanku jsou pfiblizeny nejen tyto komponenty,
ale takeé jejich proménné determinujici resilienci prvku kritické infrastruktury.
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ABSTRACT

Critical Infrastructure Resilience can be seen as a condition that reduces vulnerability,
minimizes the impact of threats, speeds up response and recovery, and helps adapt to
the undesirable event. Based on the above, article presents an expert view on the issue
of the of critical infrastructure elements resilience assessment. Attention is paid in
particular to the concept of resilience perception in the context of critical
infrastructure. In connection with the element resilience assessment, the framework of
this process and the core components of the assessment are robustness, recovery and
adaptability. At the end of the article, not only are these components, but also their
variables determining the resilience of critical infrastructure are described.
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1 UvVOoD

Kritickd infrastruktura (KI) predstavuje slozity a komplexni systém [1], jehoz
podstatou je permanentni poskytovani sluzeb nezbytnych pro fungovani spolecnosti.
Jedine€nost tohoto systému spociva piedevSim v pozadované vysoké spolehlivosti
a dostupnosti  sluzeb, zejména v oblastech s vysokou mirou urbanizace
(koncentrovanost uziti). Soucasné je vSak tento systém tvoien rozsahlymi systémy siti
infrastruktur, které jsou ze své podstaty, decentralizované a pokryvajici znacna tizemi.
Jednotlivé subsystémy kritické infrastruktury jsou proto neustdle vystavovany
pusobeni riznych hrozeb, které maji za nasledek vznik nezaddoucich udalosti. Ty pak
mohou, v zavislosti na své intenzité, vést k naruseni nebo dokonce selhani dodavky
sluzeb jednotlivych subsystémi kritické infrastruktury.

Otazky ochrany kritické infrastruktury, stejné jako jeji vazba na dlouhodoby
udrzitelny rozvoj spole€nosti, jsou proto piedmétem dlouhodobého zajmu z pohledu
riznych védnich disciplin. Lepsi pochopeni vazeb mezi jednotlivymi subsystémy KI
navzajem [2], ale také mezi systémem KI a spolecnosti jako takovou, je pak zakladem
navrhu systému ochrany KI a jejich prvki. Z tohoto diivodu je vénovana znacna
pozornost procesim a prostiedkiim ochrany kritické infrastruktury, pfi¢emz za vychozi
feSeni miiZze byt povazovano posilovani resilience téchto subsystémd.

2 VNIMANI  RESILIENCE V KONTEXTU KRITICKE
INFRASTRUKTURY

Termin resilience byl poprvé definovan Hollingem [3], a to v souvislosti
srezistenci a stabilizaci ekologickych systéml (pozdé€ji také socio-ekologickych
systémil). Postupem Casu se pojem resilience zacal promitat i do dalSich védnich obort
jako sociologie, psychologie ¢i ekonomie. Relativné nejmladsi oborem, z pohledu
zkoumani resilience systémi, je inZenyrstvi. V kontextu kritické infrastruktury
predstavuje resilience vnitini pfipravenost subsystémil na nezddouci udélosti. Jedna se
tak o schopnost téchto subsystémt zajistit a udrzovat si své funkce pii negativnim
pusobeni vnitinich a/nebo vnégjSich faktort. Resilienci Ize tedy chépat jako opak
zranitelnosti, resp. resilience a zranitelnost maji vi¢i sobé inverzni charakter.
Zranitelné subsystémy postradaji resilienci a naopak resilientni subsystémy nejsou
pfili§ zranitelné.

Resilience kritické infrastruktury byla poprvé komplexné definovana
v dokumentu Critical Infrastructure Resilience Final Report and Recommendations
[4], aCkoliv uvahy o potfebé ochrany systému kritické infrastruktury jsou star§i. Jiz
vroce 1998 bylo vydano Presidential Decision Directive PDD-63 [5] k ochrané
kritické infrastruktury, avSak teprve Presidential Decision Directive PPD-21 [6] se
extenzivnéji zabyva kromé ochrany kritické infrastruktury takeé jeji resilienci.

Zékladni funkéni podminkou utvafeni a posilovani resilience subsystémil
kritické infrastruktury je jednozna¢né vymezeni a vnimani faktori, kterymi je
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determinovana. V tomto kontextu je nutné vnimat resilienci v systému kritické
infrastruktury jako cyklicky proces neustalého zdokonalovani prevence, absorpce,
obnovy a adaptace systému (viz obrazek 1).

/\ Resilience

plUsobeni nezadouci udalosti

Obrazek 1 Cyklus resilience kritické infrastruktury [7]

Prvni fazi cyklu resilience subsystému kritick¢ infrastruktury je prevence.
Realizaci preventivni ¢innosti vlastnik/provozovatel ptipravuje subsystém na budouci
nezadouci udalosti. V okamziku plsobeni takovychto udélosti pak systém piechazi
z faze prevence do faze absorpce.

Absorpce je iniciovana vlivem plsobeni neZadouci udélosti a je determinovana
robustnosti subsystému kritické infrastruktury. Podstatou robustnosti je schopnost
prvku kritické infrastruktury absorbovat piisobeni nezddouci udalosti, aniz by doslo
k vykyviim jim poskytovanych sluZeb.

Po ukonCeni ptisobeni nezddouci udalosti nastava faze obnovy. Ta je
charakterizovana obnovitelnosti, tedy schopnosti subsystému obnovit svou ¢innost do
puvodni, popt. pozadované, urovné vykonu. Délka faze obnovy je determinovana
dostupnymi zdroji a Casem nutnym pro realizaci jednotlivych procest obnovy.

Posledni fazi cyklu resilience kritické infrastruktury je adaptace. Jedna se
o schopnost organizace adaptovat provozovany subsystém na piipadné opakovani jiz
probéhlé nezadouci udalosti — tedy poucit se z v minulosti feSenych nezadoucich
udalosti. Adaptace tak ptedstavuje dynamickou, dlouhodobé putsobici, schopnost
organizace adaptovat se na zménénou situaci. Adaptace je determinovana vnitinimi
procesy organizace smétujicimi k posilovani resilience, tj. management rizik, inovaéni
procesy a vzdélavaci a rozvojové procesy. K posilovani resilience subsystémil ovsem
muze dochézet jiz ve fazi obnovy napi. formou vymény komponent nebo Upravy
procesi jejich fungovani.

300



3 RAMEC HODNOCENI RESILIENCE PRVKU KRITICKE
INFRASTRUKTURY

Hodnoceni resilience prvkil kritické infrastruktury piedstavuje komplexni
proces zaloZzeny na jednoznatn¢ definovanych postupech a dobré znalosti
podkladovych dat. K provedeni hodnoceni je totiz tfeba znat zikladni strukturalni
a vykonové parametry hodnoceného prvku, stavajici bezpeCnostni opatieni
hodnoceného prvku, procesy organizaci podporujici posilovani resilience prvku
a v neposledni fadé konkrétni nezddouci udalost, vici které bude resilience prvku
hodnocena (viz obrazek 2).

- N

Strukturalni a vykonové parametry prvku Bezpecnostni opatieni prvku

- topologicka struktura prvku - robustnost

- technologicka struktura prvku - obnovitelnost

~

HODNOCENI( RESILIENCE PRVKU
KRITICKE INFRASTRUKTURY
. /)
Procesy organizace NeZadouci udalost
- management rizik - naturogennf
- inovacni procesy - technogenni
K - vzdélavaci a rozvojové procesy - antropogenni )

Obrdzek 2 Ramec hodnoceni resilience prvkii kritické infrastruktury [7]

Znalost strukturalnich a vykonovych parametrt prvku je nezbytnym podkladem
pro hodnoceni resilience. Jedna se zejména o schopnost provozovatele kategorizovat
hodnoceny prvek podle stanovenych odvétvovych kritérii [8], znalost topologické
struktury prvku (tzn. zda se jedna o bodovy, liniovy nebo plosny prvek) a znalost
technologické struktury prvku (napt. pocty a vykony kli€¢ovych technologii).

Dal$im vyznamnym podkladem hodnoceni resilience je znalost stdvajicich
bezpec€nostnich opatteni prvku se zamétenim na jeho robustnost a obnovitelnost prvku.
Jednd se zejména o znalost Urovné krizové pfipravenosti, redundance, schopnosti
detekce, reakceschopnosti, fyzické odolnosti (tj. technickych prostfedki
a organiza¢nich ¢i reZimovych opatfeni), jakoz 1 materidlnich zdroji, finanénich
zdroji, lidskych zdroja ¢i procesti obnovy prvku po nezddouci udalosti.

Procesy organizace jsou dal$im vyznamnym zdrojem podkladovych dat
utvarejicich ramec hodnoceni resilience. Jejich znalost umozituje hodnoceni urovné
adaptability prvku na jiz probéhlé nezadouci udalosti. Jedna se zejména o znalost
managementu rizik, inovacnich procest a vzdélavacich a rozvojovych procest.

Poslednim podkladem nezbytnym pro hodnoceni urovné resilience prvku
kritické infrastruktury je znalost konkrétni nezadouci udalosti. Specifikace nezadouci
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udalosti primarné vychazi ze znalosti konkrétni hrozby, vii€i které je prvek hodnocen.
Za timto ucelem bylo nadefinovano sedm zdkladnich skupin hrozeb, kterymi jsou
hrozby procesné-technologické a personalni (tj. hrozby vnitini) a hrozby geologické,
meteorologické, kaskadni, kybernetické a fyzické (tj. hrozby vnéjsi).

4 KOMPONENTY HODNOCENI RESILIENCE PRVKU KRITICKE
INFRASTRUKTURY

Resilience prvkll v systému kritické infrastruktury je determinovana ve dvou
zékladnich oblastech, kterymi jsou technologickd a fyzickd ochrana prvkl
a management organizace. Prvni oblasti je technologicka a fyzicka ochrana
jednotlivych prvki. Tento typ resilience je oznaCovan jako technicka resilience a je
determinovan robustnosti a obnovitelnosti prvkl. Posilovani technické resilience je
realizovano vZzdy vyhradné ve vztahu ke konkrétnimu prvku nebo skupiné stejnych ¢i
velmi podobnych prvki. Jako piiklad miize slouZit sektor elektroenergetiky, kde bude
robustnost a obnovitelnost zaji§tovana odlisSnymi zptsoby a prostiedky u zatfizeni pro
vyrobu elektrické energie a u zatizeni pro jeho ptenos ¢i distribuci.

Druhou oblasti je management organizace. Tento typ resilience je oznaovan
jako organizaéni resilience [9] a je determinovan urovni vnitinich procesl organizace,
jejichZz podstatou je vytvareni co nejlepSich podminek pro adaptaci prvka kriticke
infrastruktury na nezddouci udélosti. Komponenty resilience a jejich proménné jsou
prezentovany na obrazku 3.

( N\ ( N\ 4 N\
e Krizova pfipravenost e Materialni zdroje * Management rizik

e Redundance e Financni zdroje * Inovacni procesy

* Schopnost detekce e Lidské zdroje e \zdéldvaci a

® Reakceschopnost ® Procesy obnovy rozvojové procesy

* Fyzicka odolnost

Robustnost

[ C] Technicka resilience D Organizacni resilience ]

Obrdzek 3 Komponenty a proménné determinujici resilienci prvkii kritické infrastruktury [7]

Technickéa resilience je utvafena robustnosti a obnovitelnosti prvkl kritické
infrastruktury. Tyto dvé komponenty jsou u kazdého prvku determinovany ¢i
ovlivilovany tfemi zdkladnimi faktory, kterymi jsou technologickd struktura prvku,
bezpec€nostni opatieni prvku a nezddouci udalosti, kterou je resilience ovliviiovana.
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Organiza¢ni resilience je utvafena spolecné pro vSechny prvky kritické
infrastruktury provozované danou organizaci. Tento typ resilience je utvaien,
hodnocen a posilovan managementem organizace jiz ve fazi prevence a zohlediuje
urovenl vnitinich procest, které¢ jsou nezbytné ve fazi adaptace prvkl kritické
infrastruktury s pouzitim zkuSenosti ziskanych pii likvida¢nich a obnovovacich
pracich v minulosti.

41 ROBUSTNOST PRVKU KRITICKE INFRASTRUKTURY

Robustnost je schopnost prvku absorbovat ptisobeni dopadt nezddouci udélosti.
Tyto dopady mohou byt absorbovany prostfednictvim strukturalnich vlastnosti budov
nebo pouzitych technologii (tj. strukturdlni robustnost) a/nebo prosttednictvim
bezpe€nostnich opatieni (tj. robustnost zabezpeceni). Robustnost je determinovana
nasledujicimi proménnymi [7]:
- krizova pfipravenost (soubor opatfeni ke zvySeni ptipravenosti prvku kriticke
infrastruktury na nezadouci udalosti);
- redundance (schopnost okamzité substituce vykonu naruSené casti prvku nebo
posileni jeho kapacit);
- schopnost detekce (pravdépodobnost a/nebo Cas rozpozndni nezadouci
udalosti);
- reakceschopnost (pravdépodobnost a/nebo ¢as zdsahu vedouciho k eliminaci
pticin nezadouci udéalosti nebo minimalizaci jejich nasledki);
- fyzicka odolnost (soubor technickych prostfedkll a organizacnich ¢i rezimovych
opatfeni ke zvySeni fyzické odolnosti prvku kritické infrastruktury vuci
nezadoucim udalostem).

Doséahne-li robustnost urovné 100 %, pak se prvek stavéa proti dopadiim dané
nezadouci udalosti rezistentni. To znamend, Ze je schopen pln€ odolat jejim ucinkiim
bez citelnych negativnich dopadt na prvkem poskytované sluzby.

4.2 OBNOVITELNOST PRVKU KRITICKE INFRASTRUKTURY

Obnovitelnost je schopnost prvku obnovit svou c¢innost do puvodni
(pozadované) trovné poskytovanych sluzeb po ukonceni pisobeni dopadi nezadouci
udalosti. Obnovitelnost je v oblasti kritické infrastruktury chapana jako opravitelnost;
uvazovana je tedy pouze oprava nebo ndhrada poSkozenych nebo znienych
komponent prvku. Obnovitelnost je determinovéana nasledujicimi proménnymi [7]:

- materialni zdroje (dostupnost potiebnych komponent k realizaci opravy nebo
nahrady poskozenych nebo zni¢enych ¢asti prvku);

- finan¢ni zdroje (dostupnost finan¢nich zdroji, popf. rezerv, umoznujicich
financovani rychlé obnovy prvku);

- lidské zdroje (dostupnost lidskych zdroji s pottebnou kvalifikaci);

- procesy obnovy (procesy podporujici rychlou obnovu poZadovaného vykonu
prvku).
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Jsou-li vySe uvedené zdroje dostate¢né, miize dochéazet k posilovani resilience
jiz v této fazi. Pfikladem muize byt implementace modernéjSich technologii splnujici
vys$i bezpecnostni standardy a posilujicich robustnost prvku.

43 ADAPTABILITA PRVKU KRITICKE INFRASTRUKTURY

Adaptabilita je schopnost subjektu kritické infrastruktury (tj. organizace)
pfipravit prvek na opakované plisobeni jiz probéhlé nezadouci udalosti. Piedstavuje
dynamickou (dlouhodobé piisobici) schopnost organizace piizptusobit se na zménénou
situaci. Adaptabilita je determinovéana vnitinimi procesy organizace, jejichz podstatou
je vytvateni co nejlepSich podminek pro posilovani technické resilience. Zakladnimi
procesy posilujicimi adaptabilitu prvka kritické infrastruktury na nezddouci udalosti
jsou management rizik, inovacni procesy a vzdélavaci a rozvojové procesy.

Management rizik ptfedstavuje vyznamny vnitini proces organizace, ktery je
nezbytny pro zajiStovani bezpecnosti a posilovani resilience jiz ve fazi prevence.
Management rizik spo¢ivd v koordinaci Cinnosti pro vedeni a fizeni organizace
sohledem na rizika [10] a jeho uroveil ve vztahu k organizacni resilienci je
determinovana Ctyfmi kritérii, kterymi jsou:

- uroven managementu rizik,

- uroven aplikované metodologie posuzovani rizik,

- uroven implementace bezpecnostnich norem,

- uroven specifikace scénaili nezadoucich wudalosti, které jsou stéZejnim
vychodiskem pro tvorbu nouzovych plant.

Dal§imi vnitinimi procesy, které¢ vyznamné ptispivaji k posilovani resilience
prvkl kritické infrastruktury ve fazi prevence, jsou inova¢ni procesy organizace.
Z vécného hlediska se inovace c¢leni na produktové, procesni, marketingové
a organiza¢ni [11]. V ptipad€ posilovani resilience jsou vyznamné zejména inovace
procesni a organizacni, které jsou zaméfené na spolehlivost a vnéjSi zabezpeceni
pouzivanych technologii. Samotny inovacni proces ma tii zdkladni faze, kterymi jsou
invence, véda a vyzkum a realizace. Urovefi inova¢niho procesu je determinovéana
osmi kritérii, kterymi jsou:

- pruznost organizacni struktury,

- uroven implementace systému fizeni,

- zpusob fizeni organizacnich procest,

- uroven inovace procesu fizeni,

- rozsah realizace technologickych inovaci,

- urovein inovace bezpecnostnich opatient,

- urovei zapojeni organizace do védy a vyzkumu,

- Uroven investic organizace do jednotlivych inovaci.

Vzdélavaci a rozvojové procesy jsou posledni skupinou procest, které utvareji
a posiluji organizacni resilienci prvkl kritické infrastruktury, ¢imzZ posiluji schopnost
organizace adaptovat tyto prvky na nasledné plisobeni nezddouci udalosti. Vzdélavaci
a rozvojové procesy lze Clenit do tfi zékladnich kategorii [12], kterymi jsou znalosti
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(explicitni a tacitni), dovednosti (naptf. odborné-technické, manazerské, analytické,
koncepcni) a postoje (odrazeji hodnoty, které konkrétni osoba uznava). Mezi stézejni
formy vzdé€lavacich a rozvojovych aktivit patti dlouhodobé vzdélavani, zahranicni
studijni pobyty, rozvoj dovednosti (soft skills), odborné Skoleni (preventivniho
i represivniho charakteru) a vycvik personalu. Uroveni vzdélavaciho a rozvojového
procesu je determinovana tfemi kritérii, kterymi jsou:

- urovein vzdélani, které je poskytovano a umoziovano pracovnikiim organizace,

- urovei vycviku a udrZzovani praktickych dovednosti pracovnikil,

- zpusob hodnoceni efektivnosti vycviku pracovnikd.

5 ZAVER

Resilience je v systému kritick¢ infrastruktury definovdna jako schopnost
absorbovat, pfizplsobit se, a/nebo se rychle zotavit z potencidlné nebezpecné udalosti.
V tomto kontextu ji lze chdpat jako stav, ktery uzce souvisi s funkci vykonu
jednotlivych subsystémt. Resilientni subsystémy vykazuji v pribéhu plsobeni
nezadouci udalosti mensi pokles vykonu a jeho ndvrat na pozadovanou troven probiha
v krat§im Case. Vychozim faktorem utvafeni a posilovani resilience je definovani
funk¢nich podminek, ¢imz dochazi k jednoznacnému nastaveni konceptu resilience
téchto subsystému v systému kritické infrastruktury.

Posilovani resilience je zalozeno na kontinualnim zvySovani urovné
jednotlivych proménnych, kterymi je determinovdna. Témto proménnym musi byt
vénovana pozornost nejen v oblasti technické resilience (tj. robustnosti
a obnovitelnosti), ale také v oblasti resilience organizacni (tj. adaptability). Soucasné
je vSak nutné reflektovat takeé faktory limitujici resilienci (tj. napf. pravni Uprava
provozu infrastruktur nebo uroven disponibilnich finan¢nich zdroji) a faktory, jez
resilienci ovliviiyji (tj. napt. hrozby ¢i nastroje posilovani resilience).
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