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ABSTRAKT

Koncept priemyselnej revolucie 4.0 zasiahne nepochybne aj problematiku krizového
manazmentu a bezpe&nosti vo vieobecnosti. Clanok pojednava o zakladnych rysoch
a vplyvoch tohto konceptu. Naznacuje pozitivne vplyvy na problematiku krizového
manazmentu a bezpec¢nosti a niektoré hrozby. V zavere autor poukazuje na niektoré
prilezitosti, ktoré tento koncept pontka v oblasti edukacie.
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ABSTRACT

The Industrial Revolution 4.0 concept will undoubtedly hit the issue of crisis
management and security in general. The article discusses the basic features and
effects of this concept. It indicates positive impacts on crisis management and security
issues and some threats. Finally, the author points to some of the opportunities that this
concept offers in the field of education.
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1 PRIEMYSELNA REVOLUCIA 4.0

Priemysel je na prahu transformécie, ktord bude mat’ zasadny vplyv na vyrobu
tovarov, poskytovanie sluzieb i na spravanie zdkaznikov. Zmeny, ktoré nastali
v priemysle sa odzrkadluji vo vysokej automatizdcii procesov. Tento trend je
nazyvany v sucasnosti ako nova priemyselnéd revolucia Priemysel 4.0 (Industry 4.0)

[1].
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Koncepcia Industry 4.0 (d’alej ako ,,14.0°) sa v sucasnej dobe viac pertraktuje
v oblasti vyrobnych procesov. Stcasne je vSak potrebné evidovat, ze zmeny, ktoré
nastanu v oblasti priemyslu, nepochybne zasiahnu rozsiahlym spdsobom aj in¢ oblasti
spoloc¢enského vedomia a spolo¢enského bytia. V tomto zmysle aj problematiku
krizového riadenia a bezpecnosti vo vSeobecnosti. Nakoniec by sa tieto ocakavané
zmeny mali v dostatocnom ¢asovom predstihu odzrkadlit’ aj v oblasti pripravy
odbornikov a celkovo pracovnej sily. Tento proces uz prebiecha (aj ked
s nedostatocnou dynamikou) a nazyva sa ,,Vzdelavanie 4.0%.

Zaujimaveé je, ze pre problematiku 14.0 sa zo zaliatku namiesto angli¢tiny
pouzivala nemcina, ¢o v sucasnom svete Hi-Tech nebyva zvykom (hoci sa rychlo
presadzuje aj oznacenie Industry 4.0), lebo koncept ma pévod v Nemecku. Vznikol na
podnet nemeckej vlady na zaliatku tohto desatroCia, ked’ analyzovala doésledky
novych technologii na hospodarstvo krajiny. Niektoré pramene uvadzaja, Ze nemecka
vlada chce do roku 2023 do tohto konceptu investovat’ 40 miliard eur [3].

Hlavnymi atributmi 14.0, okrem inych, su:

a) Integracia viacerych (mnohych, takmer vSetkych) oblasti, uz dnes
poznanych, avSak aplikovanych s exponencidlnym tempom: Fyzikalno,
technologicko, psychologicko, socidlne koncepty vo vSetkych fazach
(analyza, projektovanie, realizacia, kontrola, vyrad’ovanie systémov po
skonceni zivotného cyklu a i.).

b) Synergia pouzitych pristupov, t.j. vysledkom nebude iba prosté zvySenie
vykonnosti a efektivnosti, ale vznik novych kvalit.

c) PouZitie adaptivnych a uciacich sa systémov, rapidny prienik principov
umelej inteligencie, najma expertnych systémov a vysoko integrovanych
mutliplatformovych aplikacii na analyzu, projekciu, realizaciu a najma
kontrolu.

d) Syntéza ako primarny princip vo vyrobe. Pouzitim najmé 3D tlaciarni d6jde
ku zésadnym zmendm v moznostiach, efektivnosti arychlosti vyroby
produktov a ich dostupnosti kdekol'vek. Popri vysokom stupni
Standardizacie sa bude presadzovat’ extrémna customizacia (prispdsobovanie
sa potrebam zakaznika, resp. pouzitia produktu).

e) Internet vo veciach. Princip umozni vznik vysoko rozlahlych
multidoménovych senzorovych sieti. Do tychto sieti bude mozné zaroven
integrovat’ multidoménové aktuatory. Samozrejmost'ou bude ich schopnost’
samokonfiguracie a flexibility podl'a typu nasadenia.

f) Distribuovanda inteligencia. Umozni zvySovat odolnost’ systému, rychlost

reakcie na zmeny v prostredi, multitasking systému a iné, dnes zloZito
dosiahnutel'né funkcionality.
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2 PRIEMYSELNA REVOLUCIA 4.0, KRIZOVY MANAZMENT
A BEZPECNOST

Priemyselna revoltcia 4.0 ma uz dnes priamy dopad na problematiku krizového
manaZmentu, bezpecnosti a ochrany obyvatel'stva vo vSetkych ich aspektoch.

Principy 14.0 aplikované do priemyslu a sluzieb, si vynatia zmeny v paradigme
analyzy rizik, predikcie scenarov vyvoja krizovych situacii (aj novych, doteraz
nepoznanych), planovania opatreni na odvratenie, resp. zmiernenie nasledkov
manifestacie ohrozenia akéhokol'vek typu a pod. Budu vyzadovat’ zvladnutie novych
pristupov ku multikriteridlnym metédam, viacodborové a medziodborové metody
a procesy.

2.1 ODHAD MOZNYCH POZITiVNYCH VPLYVOV

Medzi zdkladné ocakavané benefity vplyvu 4.0 na problematiku krizového
riadenia a bezpecnost’ v SirSom ponimani, mézeme zaradit’:

a) Vysokd miera integracie jednotlivych procesov umozZni projektovanie
arealizaciu komplexnejSich a efektivnejSich systémov a pristupov ku
analyze rizik, pldnovaniu a aplikdcii opatreni na zamedzenie, resp.
zmiernenie negativnych dopadov v pripade vzniku krizovej situécie.

b) ,Integracia“ neznamenad iba ,,sumdaciu‘ uc¢innych opatreni po oblastiach, ale
efektivnu integraciu s prvkami synergie a vysokym stupfiom optimalizacie
zdrojov.

c) Samotné procesy planovania, implementacie, realizacie a kontroly budia
coraz viac realizované systémami s vysokym stupfiom inteligencie (pouZitie
principov a prvkov adaptivnych a uciacich sa systémov, umelej inteligencie
a pod.).

d) Technologicka baza v oblasti hardvéru a softvéru, implementaciou prvkov
,Internet vo veci® a Sirokym nasadenim rozsiahlych sietovych aplikacii
umozni zmocnit' sa d’aleko efektivnejSich a G€innejSich rieSeni na zber
informécii, interpretdciu ziskanych informécii, planovanie a realizaciu
opatreni.

Oblast’ krizového riadenia a bezpeCnosti je natol’ko Specificka, ze kazdé

nasadenie ochrannych systémov spravidla prinaSa urcité obmedzenia najma pre l'udi,
ale aj ma vplyv aj na rozsah pouzitia niektorych technologii, procesov a funkcionalit.
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2.1 ODHAD MOZNYCH NEGATIVNYCH VPLYVOV

Medzi o€akavané negativa vplyvu 14.0 na problematiku krizového manaZzmentu
a bezpe€nosti moZeme zaradit’:

a)

b)

d)

Zvysujica sa dynamika zavadzania ochrannych opatreni (v roéznych
oblastiach Zivota) v symbidze napr. s opatreniami na ochranu obyvatel'stva
pred terorizmom vedie ku vyznamnej strate slobody obcanov. Uz dnes sa
do prikreho rozporu dostavaju principy liberalnej demokracie s tlakom na
kontrolu a obmedzovanie slobody l'udi. Hl'adanie rovnovahy je nesmierne
zlozity proces a vZzdy bude prevazovat snaha o bezpecnost’ nad slobodou.
Tlak vyvolavaju tak komer¢né korporécie, ako aj §tatna moc.

Aplikacia prvkov umelej inteligencie a narast komplexnosti systémov mdze
vyvolat  nekontrolovanli  integraciu, nekontrolovatelnli  synergiu
a v kone¢nom dosledku aj neziadlicu samoorganizéciu systémov.

V urcitych pripadoch mo6ze dojst’ ku konfliktu logiky spravania sa vysoko
automatizovanych  ainteligentnych  systémov s kultirou  l'udske;j
spolo¢nosti. K takejto situacii moze dochddzat’ najmé vtedy, ked’ nebude
pri projektovani systémov dostato¢ny doraz kladeny na dodrzanie
zékladnych principov robotiky. K takejto situdcii moze dojst najmi
v dosledku nekontrolovanej integracie a nekontrolovatel'nej synergie (a)).

Uz vsucasne] dobe sa vyznamne prejavuje kriza etiky v podnikani.
U niektorych komerénych subjektov prevlada snaha o zisk na ukor
spolocensky zodpovedného podnikania. V konvenénom dosledku takéto
spravanie sa mdze mat’ za nasledok vyraznu stratu kontroly nad systémami,
ktor¢ maju zabezpeCovat ochranu a bezpeCnost. Ohrozena moze byt
integrita osobnosti, l'udské slobody a ochrana osobnych udajov.

Narast poctu plne automatizovanych vyrobnych procesov (vo velkej miere
sa to dotkne aj sluzieb) povedie k narastu nezamestnanosti. ESte v 80-tych
rokoch sa predpokladalo, Ze kazdé zaniknuté miesto bude nahradené
novym, s vysSou kvalifikaciou, vy$Sou mzdou a ocenenim. Sucasnost
vyzera inak. Vznikd vysoka miera neistoty. Pozndme vSetky oblasti,
v ktorych dochédza k likvidacii potreby prace, ale ziadnu oblast’, v ktorej sa
potreba prace zvacsuje [2].

Znizovanie potreby pracovnej sily moZze potencidlne vyvolat narast
kriminality a zvySeniu potreby bezpecnosti a ochrany osob a majetku.
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3 VYZ,VY PRE ODBORNIKOV V OBLASTI BEZPECNOSTI
V SUVISLOSTI S 14.0

Priemyselna revolucia 4.0 je realita. MdZeme ju ignorovat, alebo Cakat, o
prinesie prax.

Medzi vyzvy, ktoré nie je mozné v komunite krizovych a bezpecnostnych
manaZz€rov ignorovat’ nesporne patria:

a)

b)

d)

e)

Venovat’ vysoku pozornost’ sledovaniu zmien v suvislosti s prienikom 14.0,
z toho plynucich potrieb spolo¢nosti, priemyslu a pod. v oblasti bezpec¢nosti.

Dokézat’” v€as odhalit’ novo vzniknuté aktiva, potreby, doteraz nepoznané
ohrozenia, zranitelnosti a nachadzat’ adekvatne spdsoby eliminacie tychto
rizik. Nové ohrozenia budil vznikat' prienikom oblasti bezpecnosti (napr.
integracia bezpecCnosti a ochrany zdravia pri praci, poziarna bezpec¢nost,
ochrana informacii a pod.).

Potreby radikalne zvysit' exaktnost’ metdd analyzy rizik, multikriterialneho
rozhodovania s vyznamnym posiliiovanim podielu vysoko sofistikovanych
matematickych metdd progndzovania, teorie hier a pod. a to najmi v etape
analyzy a projektovania bezpecnostnych systémov.

V dostatoénom  predstihu venovat pozornost metédam simuldcie,
modelovania a to najma s pouzitim prvkov umelej inteligencie.

Vo vychove odbornikov neustéle posiliovat’ vysSie menované sposobilosti.
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