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ABSTRAKT

Vyvoj informa¢nych, komunikacnych technologii a sucasne celosvetovo rozsireného
internetu ako komunika¢ného a medidlneho priestoru je bezpochyby jednou
z najdynamickejSich oblasti globalnej spolo¢nosti. Tato rychlo rozvijajuca sa oblast’ so
sebou prindsa okrem vel’kého mnoZstva pozitiv i mnoho negativ. Ako hlavné negativa
je mozné oznacit’ vznik novych druhov trestnej Cinnosti a taktieZ postupny presun
sucasnych druhov trestnej ¢innosti z oblasti redlneho (fyzického) sveta do sveta
virtudlneho, resp. kyberpriestoru. Cielom tohto ¢lanku je poukdzat na fenomén
»pocitaCovej kriminality, na uskalia, ktoré kyberprietor v sucasnosti prinasa a taktiez
poukdzat’ na stiCasny pristup k rieSeniu tejto problematiky v ramci SR.
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ABSTRACT

The current developments in the field of the Information Technology and as well as the
widespread Internet as a communication and media space are undoubtedly one of the
most dynamic areas of global society. This rapidly evolving area brings a lot of positives
as well as many negatives. As a major negative, the emergence of new types of crime,
as well as the gradual transfer of current types of crime from the real (physical) world
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into the virtual world, cyberspace. The aim of this article is to point out the phenomenon
of "cybercrime", the difficulties that the cyberspace is presenting and also address the
current approach to solving this problem within the Slovak Republic.
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Cyber security, computer security, cybercrime, SR legislation

1. AKTUALNOST PROBLEMATIKY POCITACOVEJ
KRIMINALITY

ARPANET ako zéklad kyberpriestoru vznikol v roku 1968 ato prepojenim
Styroch univerzitnych pocitaCov. Nasledne doSlo k masivnemu roz$ireniu tohto
virtudlneho priestoru ato v savislosti s prichodom internetu. Najnovsi prieskum
Eurostatu ukazal, ze iba 14 percent Eurdpanov eSte nikdy nepouzilo internet. Na
Slovensku je to 15 percent. Najviac, tretina obyvatelov, doteraz nepouzila internet
v Bulharsku [1]. P6vodne nebol internet ur€eny pre takéto masivne vyuZivanie a i preto
nebol na Gplnom pociatku jeho existencie kladeny doraz na bezpecnostné prvky, ktory
by obmedzovali ¢i zabranovali zneuzivaniu internetu k pachaniu trestného c¢inu.
Mozeme konStatovat’, Zze v dnesSnej dobe je kyberpriestor omnoho viac vyuzivany ako
v minulosti a Zivoty jednotlivcov, ale i skupin v spolo¢nosti sa stale viac odohravaju
v tomto virtudlnom priestore. V tejto dobe si zrejme malo kto vie predstavit’, akym
smerom a akou rychlost’ou sa tento virtudlny svet bude vyvijat’ a rozsirovat’.

Bezpecnost' a ochrana jednotlivca, skupin ale aj celej spolo¢nosti pred
kriminalitou suvisiacou s vyuzivanim modernych informacnych a komunikaénych
systémov a technoldgii sa stdva nie len pre SR, EU ale aj ostatné §tatu sveta Coraz vacsiu
vyzvu. Tento vyrok je mozné potvrdit’ i vysledkami nedavnych prieskumov, z ktorych
vyplyva, ze digitadlne hrozby sa vyvijaji rychlo a ze verejnost’ vnima pocitatovu
kriminalitu ako vyznamnu hrozbu. Ransomwarové ttoky od roku 2015 narastli o 300 %
a hospodarsky vplyv pocitatovej kriminality sa medzi rokmi 2013 a 2017 zvysil
patnasobne. Do roku 2019 by sa podla §tadii mohli eSte Stvornasobit. Az 87 %
respondentov povazuje pocitacovu kriminalitu za doéleziti vyzvu pre vnutornu
bezpecnost EU [2]. Zranitelnosti, ktoré vyplyvaju z tohto otvoreného virtualneho sveta,
ktory prepaja jednotlivé krajiny medzi sebou, bez jednoznacnych obmedzeni vytvaraju
predpoklad na pdsobenie réznych hrozieb. Vzhl'adom na charakter tychto hrozieb
v mnohych pripadoch nie je mozné uplatnenie trestnopravnych noriem danej krajiny,
pretoZe ich posobnost’ je obmedzend, dochddza k prekryvaniu jurisdikcie jednotlivych
Statov.
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2. POCITACOVA KRIMINALITA

Pocitacova kriminalita je v sOCasnosti najrychlejSie sa rozvijajica forma
kriminality. V celosvetovom meradle je pocCet obeti pocitacovej kriminality viac ako
milion T'udi denne. Ide o vynosnejsi druh kriminality ako celosvetovy obchod s
marihuanou, kokainom a heroinom dohromady [3]. Je mimoriadne Siroka, zahfna
napriklad hacking, cracking, warez, phishing, sniffing ¢i skimming. V mnohych
pripadoch je veI'mi sofistikovana a jej objasnenost’ hranici s nulou [3].

Samotny termin pocitacova kriminalita nie je explicitne definovany v Trestnom
zékone alebo v obdobnom normativhom pravnom akte. Pre ucely slovenskych
trestnopravnych predpisov sa vychadzalo z definicie obsiahnutej v Dohovore rady
Eurdpy o pocitacovej kriminalite, ktory diia 1. augusta 2007 ratifikovala slovenska
vlada. Touto normativnou zmluvou, ktord je pre Slovensk republiku zavizni z
hl'adiska medzinarodného prava a eurdpskeho prava, je pocitacovd kriminalita
vymedzena nasledovne: ,,Pocitacova kriminalita je akékol'vek nelegdlne, nemoralne a
neopravnené¢ konanie, ktoré zahfila zneuzitie Udajov ziskanych prostrednictvom
vypoctovej techniky alebo ich zmenu. S terminom pocitacova kriminalita sa v rdmci
Slovenskej republiky mozeme stretnut’ v réznych alternativach, napriklad kyberneticka
kriminalita alebo kyberkrimalita. V anglickom jazyku nachddzame ovela viac
alternativ, napriklad computer crime, cyber crime, cybercrime, cyber-crime, high-tech-
crime, virtual crime, e-crime Ci internet crime.

Podl'a [4] je kybernetickym priestorom globalny dynamicky otvoreny systém
sieti a informacnych systémov, ktory tvoria aktivované prvky kybernetického priestoru,
osoby vykonavajice aktivity v tomto systéme a vzt'ahy a interakcie medzi nimi. Podl'a
[5] internetova kriminalita je trestna Cinnost’, kedy su sluzby alebo aplikacie na internete
pouzité na trestny ¢in, st cielom trestného ¢inu alebo internet je zdrojom, ndstrojom,
cielom alebo miesto trestného ¢inu.

Pocitace v podstate neumoziuju pachat’ novy typ trestnej ¢innosti, iba poskytuji
novu technoldgiu a nové spdsoby na pachanie uz znadmych trestnych ¢inov ako je
sabotéaz, kradez, zneuzitie, neopravnené uzivanie cudzej veci, vydieranie alebo Spionaz.
[ ked’ Trestny zdkon priamo nedefinuje pocitacovl kriminalitu poznd a definuje
skutkové podstaty jednotlivych trestnych ¢inov, ktoré spolu tvoria pravny ramec pre
pocita¢ovl kriminalitu na Slovensku. Pri rieSeni pocitacovej kriminality sa teda policia
opiera hlavne o tieto zakony: €. 91/2016 Z.z., €. 300/2005 Z.z., ¢. 301/2005 Z.z., ¢.
185/2015 Z.z., ¢. 351/2011 Z.z., €. 211/2000 Z.z., ¢. 18/2018 Z.z., ¢. 171/1993 Z.z., ZZ
275/2006 Z.z., Vynos MF SR 55/2014 Z.z., vyhlaska NBU &.337/2004 Z.z. a smernice,
resp. nariadenia EU: smernica ¢. 2016/1148 (NIS), nariadenie &. 2016/679 (GDPR)
a smernica ¢. 2015/2366 (PSD2).
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Vzhl'adom na definiciu pocitacovej bezpecnosti je mozné poukazat’ na dve
skupiny pocitacovych trestnych Cinov, a to:
e Trestné Ciny, ktorych cielom je pocitac.
e Trestné Ciny, pri ktorych je pocitac pouzivany ako néstroj na ich spachanie.

V prvom pripade je pocitac alebo jeho sluzba cielom utoku.

Protipravne konanie spociva napriklad v prieniku do pocitaca alebo siecte za
ucelom ,kradeze* dat, suborov ¢i1 dokumentov, v neopravnenom zasahu do
informacénych systémov alebo aj vo vydierani zaloZenom na hrozbich zo zverejnenia
odcudzeného obsahu alebo jeho neziaducom zaSifrovani. V tomto pripade dochadza k
neopravanému pristupu k pocitacu, t. j. k hackerstvu. KedZe pocitac je
majetkom/vlastnictvom, neopravneny pristup k pocitacu je podobny nepovolenému
vkroceniu na cudzi pozemok. Avsak, kym neoprdvnené vkroc€enie na cudzi pozemok ¢i
do obydlia sa tyka redlneho sveta, neoprdvneny pristup k cudziemu pocitacu sa tyka
kyber priestoru.

Specifikom je aj povaha nastrojov a technolégi, ktoré si pouzité k pachaniu tejto
trestnej €innosti, a ktoré zarovei su aj jej ter€om. Tieto technoldgie st ¢im d’alej, tym
viac dostupné (napr. nezabezpecené webkamery, doméce routre, P2P siete atd’.), ¢im
umoziiujii pachanie trestnej ¢innosti bez zloZitejiej pripravy kazdému. Specificky
v tomto smere vytvara takmer neobmedzeny priestor rozsirujuci sa fenomén tzv. internet
veci (IoT). Stcasni trend pripdjania vSetkych veci na internet (napr. telefony, tablety,
televizie, domace spotrebiCe, termostaty, hracky, baby monitory, autd, r6zne senzory,
bezpe€nostné zariadenia, atd’.) menia pdvodny koncept, ktory namiesto toho aby
pocitace zabudovaval do veci (tzv. embeded technoldgie), tak veci pripdja k pocitatom.
V takto vytvorenom priestore si potencidlne obete bud’ vobec neuvedomuju svoju
zraniteI'nost’ a potrebu ochrany, alebo ochrana a zabezpecenie technoldgii, informacii a
osobnych tdajov je finan¢ne nakladna a teda Casto zanedbavana oblast’, ¢im dochadza
k ulahCovaniu pachania pocitacovej trestnej Cinnosti.

Specifickym pripadom je vyuzitie kybernetického priestoru ako komunikaéného
prostredia, ako napriklad ilegélny predaj drog, zrani, 'udskych organov, detskej
pornografie prostrednictvom internetu (napr. Darknet alebo socidlne siete).

Ako uvadza Spanko [6,7] najéastejSie sa stretdvaju s tymto druhom poéitatovej
kriminality:

e Utoky na pocitac, program, udaje, komunikacné zariadenia a siete,

e neopravnené ziskavanie programov a dat,

e neopravnené vyuzivanie pocitatov alebo komunikacnych zariadeni,

e neopravneny pristup k osobnym tidajom a informacidm,

e ziskavanie utajovanych informacii,

e zneuzivanie socidlnych sieti,

e zmena v programoch a datach,
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e softvérove piratstvo,

e kradez pocitaca, programu, udajov a komunikacnych zariadeni,

e zneuzivanie pocitaCov na pachanie akejkol'vek inej trestnej Cinnosti Sirenie
poplasnych a nepravdivych sprav, Sirenie detskej pornografie.

3. SPECIFICKE ZNAKY POCITACOVEJ KRIMINALITY

Od klasicke; kriminality sa pocitatova kriminalita odliSuje viacerymi
zvlastnost'ami a osobitnymi charakteristikami, ktoré je potrebné brat’ v ivahu v procese
zameriavania a realizacie prevencie, a to hlavne:
anonymitou pachatel’a,
nizkym poctom ohlasovani trestnej ¢innosti,
neuvedomenim si obeti o trestnej ¢innosti na nich pachane;,
chybajicim prvok viktimizacie,
nedostatkom dokazného materialu,
neobmedzenym priestor pdsobenia.

Pocitacovd kriminalita sa vyznacuje velkou anonymitou péchatelov,
vzdialenostou pachatela a obete, v mnohym pripadoch aj ¢asovym odstupom medzi
jednanim a nésledkom trestného ¢inu a Casto presahuje hranice jedného Statu. Trestné
¢iny pachané pomocou pocitaca mozno spachat za relativne kratky €as bez toho, aby sa
pachatel nachadzal na mieste ¢inu. Vyuzivanim pocitacov a internetu sa zmenili
podmienky pachania trestnych ¢inov, ako aj typy pachatel'ov a obeti.

Pocita¢ova kriminalita patri medzi najmenej ohlasované druhy trestnej ¢innosti,
vyznacuje sa vysokou latentnost'ou, ktora sa podl'a prieskumov pohybuje az v medziach
90%. Odhaduje sa, Ze organy ¢inné v trestnom konani sa dozvedia len o 10 percentach
z celého jej mnozstva [8]. Obete zo sukromného sektora spravidla nemaji zdujem
nahlésit’ moznu trestnti ¢innost’ a riskovat’ nasledné zverejnenie skutocnosti, ze boli
napr. obet'ou hackerov alebo kybernetického utoku, alebo sa obavaji §kod na povesti a
dobrom mene, zvySenej nedovery verejnosti a naslednych ekonomickych §kod (napr.
banky). Sekundédrna viktimizéacia sa tak stava rozsiahlejSou nez prvotna. Prameni to
nielen z dovodu neochoty obeti tieto trestné ¢iny oznamovat, ¢i s obtaznosti obete
identifikovat’ a lokalizovat’, ale aj z r6znych inych dévodov. Obete pocitacove;j
kriminality napr. Casto pouzivaju nelegalny software alebo inak porusuju autorské prava
a boja sa odhalenia. Takéato neochota oznamovat trestni Cinnost pritom zvySuje
mnozstvo pachanej poc¢itacovej kriminality.

Obete pocitacovej kriminality sa Casto nedozvedia, ze su alebo boli predmetom
utoku pachatel'ov, (napr. ak doslo k odcudzeniu ich osobnych udajov) a v niektorych
pripadoch je dovodom aj nedostatok pravneho vedomia, ¢o ma za nésledok, Ze obet’
nevie, zZe predmetné konanie je trestnym ¢inom. Viktimizacia nemusi byt vSak v kazdom
pripade zistend, velké mnozstvo pocitatovych ttokov je vykonavanych sposobom,
ktory obmedzuje alebo znemoziuje rozpoznanie (napriklad vo forme roznych spyware).
Zistit, ze sa niekto stal obet’ou pocitacovej trestnej Cinnosti je zlozité a bez technickych
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znalosti spravidla nemozné. V pripade koncovych uzivatelov bez zdkladného
bezpecnostného povedomia ¢asto ani k odhaleniu nepride. Odhalovanie pachatel'ov
pocitacovej kriminality je v zasade zlozité. Tuto trestnu ¢innost’ pachaju predovsetkym
mladi l'udia, ktori maji odborné 1 praktické skusenosti z oblasti vypoctovej techniky.
Ide najma o muzov vo veku od 15 do 35 rokov, bez zaznamu v registri trestov.

Specifikom je aj povaha nastrojov, teda technologii, ktoré st pouZité k pachaniu
tejto trestnej Cinnosti, a ktoré zaroven su aj jej teréom. Su relativne Pahko dostupné
(najmé pokial’ uvazujeme o softvérovom piratstve — CD, DVD, Blu-ray mechaniky s
moznost'ou zapisu a in¢), ¢im umoziuji pachanie trestnej ¢innosti bez zloZitejSej
pripravy kazdému. UrCitym aspektom nesporne je aj nizka kipyschopnost’ obeti a teda
ich neochota (neschopnost’) zaobstarat’ si bezpecné a origindlne produkty. Ochrana a
zabezpecenie hardvéru a softvéru, informdcii a osobnych tdajov je financne ndkladna
a teda Casto zanedbavand oblast’, ¢im dochadza k ulahCovaniu pachania pocitacove;j
trestnej ¢innosti.

Vyska pripadnej Skody je tazko zistiteI'na a vycislitelna. Typickym je nedostatok
dokazného materidlu, spravidla dochadza k okamzitej likvidacii stop. Dokazny material
je Specificky a jeho zaistovanie znamena vysSie naroky na organy ¢inn¢ v trestnom
konani. Pri utokoch na vybrané objekty je mozné takmer s istotou vylucit’ svedka, a tym
stazit' zistovanie, odhalovanie a vySetrovanie. Na strane pouzivatelov a teda
potenciondlnych obeti sa vyskytuju, ako jednotlivé fyzické osoby, tak osoby pravnicke,
korporacie ¢i Statne inStiticie (znamy Utok hackerov na Néarodny bezpecnostny urad,
viacero utokov na bankovy, finan¢ny a poistovaci sektor). Dovodov preco je tomu tak
je viacero. Fungovanie orgénov §tatnej a verejnej spravy, samospravy je dnes takmer v
celom rozsahu digitalizované, pricom véicsina informadcii je aj vysoko dévernej povahy
(vratane osobnych tidajov) a je uchovavana elektronicky.

4. STATISTICKE UKAZOVATELE

Podl’a statistickych ukazovatel'ov pocitatovej kriminality SR je zrejmé relativne
nizke percento zistenej a nasledne aj objasnenej pocitacovej kriminality. Za rok 2016
bolo zistenych priblizne 230 trestnych ¢inov pocitacovej kriminality, objasnenych bolo
priblizne 40%, priCom v porovnani z prechadzajucim obdobim je trendom mierny rast.
Tento stav zodpoveda situacii, kedy sa spoloCnost’ nezaobera efektivnymi sposobmi
reagovania na zmeny bezpecnostnej situidcie a vytvdraniu U¢innych ndstrojov na
predchddzanie pocitaCovej kriminality. Viaceré prieskumy v informacnej bezpecnosti
naznacuju narastanie vyznamu ochrany osobnych udajov, ochrany databaz a citlivych
informacii, know-how a pod. Vysledky prieskumov naznacuja, Ze déraz bude musiet’
byt kladeny na koncového pouzivatela (I'udsky faktor), ktory predstavuje najvécsie
bezpecnostné riziko.

Na ndrast vyznamu vzdeldvania a budovania bezpecnostného povedomia

zamestnancov (koncovych uzivatel'ov) poukazuje aj prieskum stavu informacnej
bezpecnosti spracovany Ministerstvom financii SR v roku 2011. Ako je vo vystupoch
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prieskumu konstatované poucenie zamestnancov o pravidlach bezpecného pouzivania
informacnych systémov by malo byt’ Standardnou sti¢astou bezpe¢nostnych opatreni v
kazdej inStitacii. Prispieva k budovaniu bezpecnostného povedomia zamestnancov a poméha
predchadzat’ chybam, neZelanym nasledkom a odvracaniu skod [9].

Trendy rastu pocitacovej kriminality a doleZitosti jej predchadzania potvrdzuje aj

Statistika po¢itadovej kriminality EU, zameran4 na obyvatel'ov podl'a ktorej [10]:

e 74% obyvatel'ov EU si mysli, ze mozu byt obet'ou pocitadového zlo¢inu,
59% citi, Ze nie je informovana o rizikach kybernetického priestoru,
40% sa obava zneuzitia osobnych udajov,
12% bolo podvedenych online,
8% bola odcudzena identita,
53% si nezmenilo hesla za posledny rok,
52% pouziva socidlne siete,
48% vyuziva online banking.

V kontexte inych medzindrodnych Statistik je zrejmé aj nasledovné [11]:

e globalne Skody spdsobené pocitacovou kriminalitou buda narastat’ a do roku
2019 moézu dosiahnut’ az 2 biliény dolérov,

e podstatna Cast’ trestnej ¢innosti ostane nezistena a to najméa v oblasti nelegalneho
ziskavania citlivych a utajovanych informaécii,

e bude narastat mnoZzstvo tUnikov osobnych informadcii, pricom celkovo sa
odhaduje, Ze tento druh trestnej ¢innosti rastie ro¢ne priblizne o 38%,

e narastat’ budu sofistikované utoky (najméd phishing, ransomware)) s cielom
ziskavat’ informacie o platobnych kartach, pristupové hesld k mailovym kontam,
socialnym sietam a informa¢nym systémom.

5. NASTROJE SR PRI RIADENI KYBERNETICKEJ BEZPECNOSTI

Mozeme konsStatovat’, ze pocitacova kriminalita je relativne novym javom, ktory
vznikol v reakcii na technologicky pokrok na konci dvadsiateho storoc¢ia. Existujuca
pravna Gprava nedostatocne postihovala tento typ trestnej ¢innosti. Niektoré trestné Ciny
pocitacovej kriminality bolo mozné subsumovat’ pod zdkonné ustanovenia skutkovych
podstat existujucich trestnych ¢inov a niektoré nie. Vznikla tu medzera v ramci
zékonného ramca, na ktori bolo treba reagovat. Snaha o reguldciu pocitacovej
kriminality prebieha nie len na narodnych urovniach §tatov, tniovej ale aj na Grovni
medzindrodnej. Budovanie novej oblasti kybernetickej bezpecnosti, spolupraca
subjektov ¢i uz sutkromnych alebo Statnych nie je mozné bez vzajomného porozumenia.
Prijaty zdkon o kybernetickej bezpecnosti ovplyvni zasadnym spdsobom fungovanie nie
len bezpecnostného systému, ale aj inych oblasti napr. systému pradva a krizového
manazmentu.

Termin “kyberneticky” sa postupne stdva zauzivanym v praxi a dokonca, ako uz
bolo uvedené je zavedeny aj v niektorych predpisoch. Jeho obsahova naplii vsak nie je
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jasnd. Slovenskd republika eSte nemd formalne ustdlent terminoldgiu v oblasti
kybernetickej bezpe¢nosti. Slovo kyberneticky, ako aj jeho d’alSie gramatické tvary sa
nevyskytuje v Ziadnom vSeobecne zavdznom pravnom predpise, ani v terminologickych
slovnikoch. Jednoducho dat’ pred zauzivané terminy slovo “kyber” eSte neznamena, Ze
vieme o ¢om hovorime. Vznikaju nasledne r6zne nové spojenia kyberSikana, kyberttok,
kyberterorizmus, kyberzloCin a pod. Zatial’ neexistuje v platnej legislative SR tento
termin a uz vobec nie jeho naplnenie.

Typickym prikladom kde je nesulad je oblast’ trestného prava a zauzivany pojem
pocitacova kriminalita. Pre Ui€ely slovenskej trestnopravnej praxe sa pouziva definicia
obsiahnutd v Dohovore rady Europy o pocitacovej kriminalite, ktory dia 1. augusta
2007 ratifikovala SR. VSeobecne sa pod pocitacovou kriminalitou rozumeju trestné ¢iny
zamerané proti pocitaom ako aj trestné €iny pachané pomocou pocitaca. Samotny
pojem pocitatova kriminalita nie je explicitne definovany pojem v slovenskom
Trestnom zakone [12] alebo v obdobnom normativnom pravnom akte. Platny a u¢inny
Trestny zdkon vSak pozna a definuje skutkové podstaty jednotlivych trestnych €inov,
ktoré spolu tvoria pocitatovu kriminalitu na Slovensku.

Do takejto situacie vstupuje zdkon o kybernetickej bezpe¢nosti a zavadza sa
privlastok “kyberneticky”. Zakon pritom iba umelo oddelil informaénii a kybernetickt
bezpecnost. Odvolava sa na Direktivu NIS [13], ale td pojednava o informacnej
bezpecnosti a slovo kyberneticky sa v nej uvadza iba niekolko krat. Naopak v
strategickych dokumentoch NATO a EU sa pojem “kyberneticky” pouZiva. V procese
pripravy zékona diskusia k terminologii vypadla. Je pravdepodobne len otazkou Casu,
kedy bude tlak na zjednotenie terminologie dostatocny na to, aby sa zacala seridézna
diskusia. Kol'ko problémov vsak nejednotnost’ terminoldgie sposobi nie je mozné
odhadnit’, ukaze e az prax. Toto je vSak problémom viacerych krajin. V. Ceskej
republike bol vydany Slovnik kybernetickej bezpecnosti, prave s cielom zjednotit’
terminoldgiu v tejto oblasti [14]. Zakladny navrhovany rdmec SR pri riadeni pocitacovej
— kybernetickej bezpecnosti je definovany v dokumente ,,Koncepcia kybernetickej
bezpecnosti Slovenskej republiky na roky 2015-2020, vid’. Obrazok 1 [15].
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Obrdzok 1 Navrh ramcovej Struktury riadenia kybernetickej bezpecnosti [15]

Z obrazka 1 vyplyva, Ze pocitacova, resp. kyberneticka bezpecnost’ na narodne;j
urovni, patri do posobnosti prislusného ustredného orgdnu Statnej spravy, a to od 1.
januara 2016. Kompetencie tohto tradu vymedzuje kompetencny zdkon a konkrétne
uréuje osobitny pravny predpis zdkon o kybernetickej bezpecnosti [16], ktory sa stal
ucinnym od 1.4.2018. Zékon €. 69/2018 Z. z. o kybernetickej bezpecnosti komplexne
upravuje oblast kybernetickej a informacnej bezpecCnosti, zavadza zakladné
bezpecnostné poziadavky a opatrenia dolezité pre koordinovant ochranu informaénych,
komunika¢nych a riadiacich systémov. TaktieZ upravuje rozsah a sposob vykonu
verejnej moci na useku kybernetickej bezpecnosti, prislusSnymi ustrednymi Statnymi
orgdnmi a d’al§imi Stdtnymi organmi, v rdamci konkrétnych vecnych oblasti spravy
spolo¢ensko-ekonomického prostredia Statu. Jednotlivé prepojenie je mozné vidiet’ na
obrazku ¢. 1. Zaroven do slovenského pravneho poriadku transponuje eurdpsku
Smernicu o siet'ovej a informacnej bezpecnosti (NIS).

6. ZAVER

V ¢lanku bol predstaveny teoreticky ramec pocitacovej kriminality podlozeny
vysledkami najnovsich prieskumov. Oblast’ pocitacovej kriminality ajej vyznam
exponencialne narastd vzhl'adom na trend stiCasného sveta - digitadlnej agendy, ktord ma
byt nasledujicich rokoch i motorom ekonomiky EU. Okrem toho vzrastd potreba
zvySovania povedomia otomto type kriminality a potreba prijimat preventivne
opatrenia na kazdej urovni spoloCenského Zivota, pretoze pocitacova kriminalita
vzhladom na jej Specifické charakteristiky sa tyka celej spolocnosti, skupin
v spolo¢nosti i jednotlivcov. Kazd4 troven spoloc¢nosti je vystavend tomuto druhu
kriminality. Ulohou 3$tatu je vytvorit efektivny néstroj riadenie kybernetickej
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bezpecnosti a tento nastroj neustale zlepSovat’ vzhl'adom na rychly vyvoj informaénych
technolégii.
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