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ABSTRACT

The Critical Infrastructure Entry Control System provides access to eligible or
prevents unauthorized persons or vehicles from accessing to selected protected areas.
Modern technology provides unusual options and solutions to protect critical
infrastructure objects from threats (disruption, destruction, etc.). The article introduces
some possibilities for searching for explosive material that can be used to control the
means of transport, to check people, to check items, to check baggage, to check
shipments, and to check the critical infrastructure areas, to reduce or eliminate the
potential risk of a terrorist attack. The article is focused on possibilities for searching
of explosive material. These possibilities can be used to control the vehicles, to check
people, to check items, to check baggage, to check shipments, and to check the critical
infrastructure areas, to reduce or eliminate the potential risk of a terrorist attack.
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1 OCHRANA PRED TERORIZMOM

Terorizmus je v dneSnej dobe velkym problémom. Jeho nésledky a uCinky su
Coraz vicSie a teroristi Coraz agresivnej$i. Nemali by sme sa uspokojit’ s tym, Ze na
Slovensku eSte nebol vykonany ziadny teroristicky ttok. Je lepSie prijat’ potrebné
opatrenia vopred, ako Cakat’ kym k utoku ddjde. RadSej sa zaoberat prevenciou
teroristického utoku ako odstranniovanim jeho nasledkov.
Terorizmus dostdva rozne privlastky podla jeho cielov, foriem, pouzitych
prostriedkov alebo zaujmov. Tieto privlastky ndm umoziuju terorizmus roztriedit’ a
klasifikovat’. Mdézeme ho rozdelit podla :
— Aktérov terorizmu,
- Rozsahu teroristickej ¢innosti,
— Pri¢in vzniku a Sirenia,
— Objektov utoku,
— Pouzitych nésilnych prostriedkov.

! Stefan Jangl, Ing. PhD. Zilinska univerzita v Ziline Fakulta bezpe¢nostného inZinierstva, Katedra
bezpecnostného manazmentuUlica 1. maja 32 010 26 Zilina
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Jednotlivé teroristické metody nesu zvyc€ajne znaky viacerych typov terorizmu a
nemozno ich jednozna¢ne zaradit' len do jednej skupiny teroristickych CcCinov.
Terorizmus sa Co raz viac stava neodmyslitelnou stCastou dneSnej doby. Ma
medzinarodny charakter a ziadny §tat hrozbu tohto fenoménu neméze podcenovat. Vo
svete sa stretdvame s Coraz vacSou eskalaciou terorizmu, a tak je len otazkou casu,
kedy si tieto skupiny vybera za ciel’ utoku prave Slovensko. Teroristické Utoky st vo
vacsine pripadov neoCakavane a ich snahou je vyvolat’ ¢o najvicsie materialne Skody a
straty na zivotoch. Prave kriticka infraStruktira predstavuje pre tieto organizacie
vhodny nastroj, ako takéto Skody lahko realizovat. Pretoze, kritickd infrastruktura
tvori sibor vzajomne previazanych prvkov, teroristicky utok na jednu cast’ kriticke;j
infrastruktury, vyvold nie len posSkodenie danej Casti, ale moze mat za nasledok
ochromenie a zlyhanie d’alSich Casti a tak v urcitych pripadoch sposobit’ destabilizaciu
celého systému.

2 KRITICKA INFRASTRUKTURA

Kritickd infraStruktira by mala predstavovat délezitii stcast’ bezpecnostného
systému kazdého Statu. NaruSenie alebo zniCenie tejto infraStruktury moze spdsobit’
vel'ké straty na majetku a Zivotoch, vyvolat’ nezanedbateIné hospodarske a politické
problémy. Prave kvdli rozsiahlym Skoddm predstavuju tieto objekty vel'mi lakavy ciel
pre rozne teroristické skupiny. Terorizmus nevdha k uskuto¢neniu tychto utokov
pouzit’ celu Skalu rozliénych prostriedkov, k najpouzivanej$im patria utoky z pouZzitim
vybusnych syst¢tmov. V dneSnej dobe sa stretdivame s cCoraz vAacSim poctom
teroristickych utokov a tym aj silnejucou hrozbou tohto fenoménu. Preto nutnost
zabezpecenia kritickej infrastruktiry pred hrozbou teroristického utoku s pouzitim
vybusného systému je dnes viac, ako aktudlny problém.

Hlavnym cielom ochrany kritickej infrastruktiry je navrhnut praktické néstroje
a opatrenia na zvySenie urovne jej vzhladom na mozny utok terorizmu s pouzitim
vybusného systému a tak odvratit moznosti posobenia tohto rizika na akykol'vek
prvok kritickej infrastruktury .

Kriticka infrastruktira je pojem ktory oznaCuje akysi sthrn materidlno
technickych prvkov nevyhnutnych na zabezpecCenie ekonomickych a socidlnych
funkcii. V kazdej krajine existuje taka infrastruktira ktord je pre fungovanie Statu
zivotne dolezita a ma pre zachovanie jeho zdkladnych funkcii rozhodujuci vyznam,
tato infrastruktira je oznaCovand, ako kritickd. Ak by doSlo k znifeniu alebo
znefunkéneniu prvkov tejto infraStruktiry ¢i uz z dbévodu prirodnej katastrofy,
technologickej poruchy ¢i z dovodu teroristického utoku alebo inych dévodov, takéto
ochromenie by malo za nasledok velké straty na majetku, Zivotoch a tym naruSenie
hospodarskej a bezpecnostnej stability Statu.

Existuje mnozstvo odbornych definicii ktoré vymedzuji pojem kritickd

infrastruktara, napriklad vo vykladovom slovniku bezpecnostného manazmentu od
profesora Mikolaja je definovand, ako ,,suhrn fyzikalnych alebo virtualnych systémov,
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institacii, zariadeni a d’alSich sluzieb, ktorych narusenie, nedostatok alebo znicenie by
mohlo spdsobit’ narusenie spoloCenske;j stability a bezpecnosti Statu, vyvolat’ krizov
situdciu alebo vazne ovplyvnit’ fungovanie Statnej spravy a samospravy v krizovych
situdciach.*

Potrebny pravny nastroj na zabezpecenie ochrany kritickej infrastruktary
prichddza v podobe zdkona €. 45/2011 Z.z. o kritickej infraStruktire. Tento zakon
vychéadza z Koncepcie kritickej infrastruktiry v SR a spdsobu jej ochrany a Narodného
programu na ochranu kritickej infrastruktury a je uplne zluciteI'ny so smernicou rady ¢.
2008/114/ES o 1identifikdcii a oznaceni europskych kritickych infrastruktar a
zhodnoteni potreby zlepsit’ ich ochranu, ktora museli ¢lenské staity EU implementovat’
do svojho pravneho poriadku. V zdkone sa ustanovuje Struktira a povinnosti
jednotlivych organov §tatnej spravy, vymedzuje sa proces ur€ovania prvkov kritickej
infrastruktarya ur€uju sa povinnosti a priama zodpovednost jednotlivych
prevadzkovatelov prvkov kritickej infraStruktury. S0 urcené jednotlivé sektory,
podsektory kritickej infrastruktary a Ustredné organy, do ktorych posobnosti spadaju.
V zéavere tohto zédkona sa definuju jednotlivé skutkové podstaty priestupkov a inych
spravnych deliktov a vzt'ahy pri poruSeni tohto zakona.

,Cielom ochrany a obrany prvkov kritickej infraStruktury je zniZit' riziko
ohrozenia existencie a stability prvkov kritickej infrastruktiry alebo odvratit’ utok na
prvky kritickej infrastruktiry alebo na systém ich ochrany a obrany. Obrana a ochrana
kritickej infrastruktiry musi pozostdvat’ z vhodnej kombindcii opatreni ktoré musia
zabezpecCit’:

- prevenciu pred ohrozenim - a to pouzitim prostriedkov, ktoré oddelia prvok
kritickej infraStruktury od vonkajSieho prostredia, vyuzitim systémov rychleho
varovania napojenych na budovany eurdpsky varovny informaény systém, zavedenim
vhodnych rezimovych a organiza¢nych opatreni, vyuZivanie vhodnych prostriedkov na
zabezpecenie kontrol vo vnutri objektov, zavedenim systému kontrol, Skoleni, cviceni
a bezpecnostnej dokumentacie.

- zniZenie rizika ohrozenia existencie a stability prvku - moézu byt vyuzité
rozne mechanické, elektrické bezpecnostné prostriedky, ¢i straZzna sluzba kvoli
zvySeniu ucinnej ochrany, doélezitd je aj cinnost' bezpecnostnych zborov a
spravodajskych sluZieb za hranicou objektu.

- odvratenie utoku na prvokkritickej infrastruktiry ucinnym zdsahom
bezpecnostnej sluzby, ozbrojenych bezpecnostnych zborov alebo ozbrojenych sil.

- odstranenie nasledkov utoku - zabezpecenim ndhradnej prevadzky pomocou
vlastnych zaloZznych kapacit alebo vyuZitim inych prvkov, rekonsStrukciou alebo
nahradenim naruSeného prvku.

,NaruSenie kIicovych objektov kritickej infrastruktiry z dovodu teroristického
utoku, pripadne inych dévodov na naSom tzemi by znamenalo vzdy velké straty na
zivotoch a majetku , alebo by viedli k dezorganizacii spolo¢nosti ako celku. Opatrenia
na ochranu a obranu kritickej infrastruktiry je nutné vymedzit’ v zavislosti od velkosti
daného rizika. Netreba zabudat’ ani na nutnost’” ochrany informécii tykajlcich sa
ochrany a obrany prvkov kritickej infrastruktury pred zneuzitim. ,,Ochrana a obrana
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kritickej infraStruktry je v prvom rade narodnou zodpovednostou Slovenskej
republiky a zaroven je sucCastou spolo¢ného eurdpskeho ramca. Zodpovednost za
ochranu a obranu kritickej infrastruktiry nesie verejnd sprava spolu s vlastnikmi a
prevadzkovatel'mi jednotlivych prvkov kritickej infrastruktary.*

3 VYBUSNE SYSTEMY AKO PROSTRIEDOK PACHANIA
TERORISTICKYCH UTOKOV

Terorizmus pouziva k uskutocneniu svojich cielov rézne formy nasilia, ktoré
uskutocnuju prostrednictvom utokov, pri ktorych vyuZzivaja celu Skalu rozli€nych
prostriedkov. NajpouzivanejSim sposobom teroristickych utokov patria utoky s
pouzitim rozlicnych vybusnych systémov. Takyto utok moézeme definovat, ako
umyselné zostrojenie, umiestnenie, alebo odpélenie vybuSniny ¢i in¢ho nebezpecného
zariadenia, v réznych objektoch, zariadeniach, verejnych priestoroch s Umyslom
spdsobit’ smrt, vaZzne zranenia, rozsiahle Skody na prisluSnom mieste, zariadeni alebo
systéme.

K efektivnhemu boju proti tymto systémom je potrebné poznat ich podstatu,
ucinok, vlastnosti tychto systémov a zloziek z ktorych sa skladaju, ako aj vlastnosti a
podstatu zariadeni sluZiacich k ich detekeii.

Charakteristika vybusSnin

Vybusniny st chemické zluceniny alebo zmesi v tuhom alebo kvapalnom stave
schopné na zdklade urcit¢ho podnetu vel'mi rychlej chemickej premeny, pri ktorej
dochadza k uvolneniu energie, za sucasné¢ho uvolnenia vel'kého mnozstva plynov,
tepla a vysokej teploty.

Vybusniny moéZeme rozdelit na zaklade réznych hladisk. Podla spdsobu
vyroby moézeme vybuSniny rozdelit na vybuSniny vyrobené tovarensky alebo
podomacky, podla pouzitia ich moézeme rozdelit na vojenské a priemyselné
vybusniny. Vel'mi dodlezité je delenie vybusnin na zéklade praktického pouzitia, ktoré
nam o vybuSninepovie asi najviac. Podla praktického vyuzitia delime vybu$niny na
trhaviny, traskaviny, streliviny a pyrotechnické zloze.

Iniciatori

Aby doslo k samotnému vybuchu vybusSniny, je potrebné vytvorit pociatony
iniciatny impulz, na vytvorenie tohto impulzu s0zia rozne iniciatori. Iniciatori
predstavujii urcité technické zariadenie, ktoré st schopné vyuzit mechanicky,
elektricky, tepelny, chemicky, popripade ich kombinéaciou vytvoreny impulz a vytvorit’
pozadovany druh chemickej reakcie vo vybusnine. Podl'a funkcie delime iniciatori,
ktoré vytvaraji plamen, medzi ne patria zapalky, roznetky, elektrické palniky, d’alej
Iniciatori na prenos plamena v uréitom case, ako je napr. zapalnica, iniciatori na
vytvorenie detonacnej viny vo vybusSnine, ako roznecovace rozbusky zapalovace, a
iniciatori na prenos detondcie naco sluzia bleskovice.
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Javy pri vybuchu pésobiace na prostredie

Pri vybusnej premene dochddza k expanzii spodin, sposobenou chemickou
reakciou vybusniny, tieto spodiny posobia na okolité prostredie, z ktorého vytlacaju
vzduch alebo iny material a zaroven vytvaraji razovu vinu, ktord postupuje do okolia,
vplyvom razovej viny dochddza k deformacii, premiestiiovaniu ni¢eniu objektov, a tak
ku konaniu mechanickej prace vybusninou.

U&inKky vybuchu na prostredie:

a) zéna brizancie - v tejto zone dochadza k rozpadu trhaviny a vlastnych prvkov
vybusniny, pri vybuSnom horeni vybusniny st t€inky minimdlne.

b) zona tepelnych ucinkov spodin vybuchu - na objektoch zasiahnutych tepelnym
ucinkov vybusniny sa vytvaraji rozne zmeny ako popalenia azZ po samotné zapalenie,
tento U¢inok mdze byt prenasany aj do velkej vzdialenosti fragmentmi vybuchu.

c) zona deStrukénych ucinkov razovej viny - vplyvom vybuch dochadza k
rozpinaniu vel'’kého mnoZstva vzniknutych plynov do okolia, odkial’ ustupuje vzduch a
vytvarand je tzv. razova vlna, ktorej vplyvom dochadza k deformaciam, ohybaniu a
premiestiiovaniu objektov. Vplyv tychto ucinkov je zavisli od miest uloZenia,
mnozstva, a vzdialenosti zasiahnutych predmetov od vybuSniny.

d) zéna pohybu fragmentov - nidrazovd vlna svojim poOsobenim vymrSti rdézne
predmety ulomky Crepiny, ktoré sa nachadzaju v blizkosti vybusného systému alebo su
jeho sucast'ou. Tieto objekty sa pohybuju spravidla v balistickych krivkach a postupne
stracaju svoju kinetickd energiu.

f) zona akustického efektu - nositelom akustického efektu je rdzovd vlna, dosah
akustického efektu zéavisi od velkosti rdzovej viny, podmienok Sirenia v okoli
epicentra a poveternostnych podmienok.

g) zona svetelného efektu - vznikd vplyvom tepla vzniknutého pri vybuchu, a je
priamo umerna vel'kosti tohto tepla. Jej dosah zavisi taktieZ od velkosti rdzovej viny,
podmienok Sirenia v okoli epicentra a poveternostnych podmienok.

Vybus$né systémy

Charakteristika vybusnych systémov

Vybusnym systémom rozumieme systém pozostavajici z vybusniny, inych vybusnych
alebo horlavych latok, inicia¢ného zariadenia, ktory je schopny na zdklade urcitého
impulzu spdsobit’ vybusny ucinok. LCahkd pomerne lacnd vyroba casto z dostupnych
materialov, roznorodost’ prevedenia, a tak aj univerzalnost’ pouzitia, si vlastnosti pre
ktoré sa vybuSné systémy stali obl'ibenou zbraniou réznych teroristickych skupin.
Vybu$né systémy v praxi terorizmu su ur¢ené hlavne na nic¢enie ¢i posSkodenie
cielovych objektov, maju spravidla ¢o najvacsiu u€innost’, vac¢Sinou sit zamerané na
pouzitie proti konkrétnym osobam (jednotlivcom, alebo davu), alebo dolezitym
objektom.

Klasifikacia vybuSnych systémov

Vybusné systémy su konstruované v réznych formach a prevedeniach, zostrojené bud’
priemyselne, domacky ¢i uz profesiondlne alebo amatérsky. Na zéklade tohto
vyhotovenia sa mézeme stretnit’ od vybusnych systémov s jednoduchou konstrukciou

163



az po zlozito konStruované systémy, od rozmerovo malych az po rézne dopravné
prostriedky naplnené explozivnym materialom sliziace ako vybusné systémy.
Konstrukcia, vyhotovenie, a ako aj samotna podoba vybusnych systémov zavisi
hlavne, od objektu ttoku, ciela sledovaného pachatelom, sposobu utoku a moznosti
samotného pachatel'a. Velka variabilita a réznorodost’ vybusnych systémov prindsa aj
mnozstvo kritérii, podla ktorych mozno jednotlivé vybusné systémy rozdelit’.

Delenie vybusnych systémov podl’a spésobu vyroby

a) priemyselnou vyrobou - konStrukcia takéhoto systému je dokonalejSia, na
jednotlivych castiach vybusnych syst¢tmov mozZno nijst’ stopy stojné¢ho zariadenia
pouzitého na ich vyrobu, vac¢Sina Casti je taktieZ oznaCena vyrobnymi, sériovymi a
skiSobnymi znackami. K vécsine tychto systémov je dostupnd dokumentacia, udané
ich zloZenie a spdsob aktivacie a zneSkodnenia PouZiteInost’ tychto systémov je aj
niekol’ko rokov.

b) domackou vyrobou - tieto vybusné systémy sa vyznacuji ur€itou mierou
improvizdcie, nedosahuji v prevazne] miere UCinky priemyselne vyrobenych
vybusnych systémov, v konStrukcii domacky vyrobené¢ho vybuSnych systémov sa
prejavuji vedomosti a zru¢nosti zhotovitel’a takéhoto systému.

Delenie vybusSnych systémov podl’a druhu pozitej vybuSniny

Okrem Standardnych vybuSnych systémov, v ktorych su pouzité¢ klasické trhaviny,
traskaviny streliviny, alebo rdzne pyrotechnické zloze a ich kombinacie. Pri
konstrukcii vybuSnych systémov sa vybuSniny mnohokrit kombinuji s réznymi
chemikaliami, alebo zapalnymi latkami, ¢i uz kvapalnymi alebo plynnymi, alebo st
tieto zapalné latky pozité samostatne.

Delenie vybusnych systémov podPa ciel’a pouzitia

a) taktické vybusné systémy - su vzdy urené na pouzitie proti konkrétnym osobam
alebo objektom, ich cielom je poSkodenie zdravia, usmrtenie alebo poSkodenie ¢i
uplna likvidacia objektov voci, ktorym je ttok namiereny. Konstruované su tak, ze k
ich aktivécii dojde osobou, proti ktorej je utok namiereny alebo aktivaciou ttocnikom
vo vhodnej chvili.

b) strategické vybusné systémy - ciel'om pouzitia tychto systémov je hlavne vyvolanie
strachu, uptitanie pozornosti, alebo demonstracia urCitych poziadaviek

Delenie vybusSnych systémov podl’a sposobu umiestnenia
a) vol'ne ulozené
b) vol'ne priloZzené
c¢) vnutri objektov - uzavreté
- zapustené
- integrované do systému

Delenie vybusnych systémov podl’a moZnosti rozpoznania

a) zname - su profesiondlne vyrobené vybusné systémy, ktoré maja popisné znaky a
systém ich ¢innosti je zndmy a typizovany.

b) nezname - vicsinou ide o domdacky vyrobené systémy, v ktorych nie je znama
konstrukcia a jeho vlastnosti.
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Delenie vybusnych systémov podl’a sp6sobu inStalovania

a) otvoreny - vybusny systém nie je nijako maskovany, ide o vybusné systémy volne
poloZené, pripadne pripojené k ciel'u.

b) maskovany - vybusny systém je maskovany tym, Ze je cely vloZeny do nejakého
vhodného predmetu napriklad pero, kufrik, plechovka.

Delenie vybusSnych systémov podl’a sposobu iniciovania

ktoré su iniciované pomocou tlaku, tahu, uderu, uvolnenia tlaku, ¢i uz priamo na
vybusné systémy alebo prostrednictvom rdznych nastraznych drétov alebo inych
mechanickych systémov.

b) Specialnym sposobom - do tejto kategérii zaradujeme vybusné systémy ktoré st
iniciované zmenou vonkajSieho prostredia (zmena tepla, svetla, tlaku, hladiny hluku,
elektromagnetického pola), manipulaciou (zmena polohy, pohybu, preruSenim
elektrického obvodu), inicidciou pohybom (roézne elektronické ¢idla), dialkovou
iniciaciou (rddiovym signalom, mobilnym telefénom, r6znym vedenim)

c) casovo programovanym roznetom - tieto systémy si zalozené bud na
mechanickom, elektrickom alebo chemickom ¢asovom roznete, v si€asnosti sa najviac
vyuziva elektricky casovy roznet, ktory tvoria rozne digitdlne ¢asové zariadenia, ktoré
sa vyznacuju tichou a vel'mi spolahlivou prevddzkou. InStalacia tychto vybusnych
systétmov je mozna uz do konStrukcie rozostavaného objektu a k aktivacii moze dojst’
az v Case prevadzky alebo nejakého vopred planovaného podujatia, zatial’ co pachatel
modze polahky unikntt’.

Delenie vybusSnych systémov podl’a subjektu iniciovania

a) iniciované objektom ttoku - ticto vybusné systémy uvadzaji do Cinnosti osoby
alebo in¢ objekty proti ktorym je utok smerovany a to vi¢Sinou roznym mechanickym
podnetom, ako naSliapnutie, zdvihnutie, preruSenie vedenia alebo zapnutie spinaca.

b) iniciované pachatelom - tieto vybusné systémy su iniciované bud’ pod priamym
dozorom pachatela a to prostrednictvom radiového systému, mobilného telefonu,
elektrickych vodicov, bleskovice, zdpalnice alebo bez dozoru, pomocou réznych
druhov ¢asovacov alebo oneskorovacov.

Delenie vybusSnych systémov podl’a i¢inku

a) trhavy - ulohou tychto systémov je zniCit, spustoSit’ alebo zdevastovat’ cielovy
objekt a to tlakovou vinou vytvorenou vybusnymi systémami (napr. osobné vozidlo z
500 kg vybuSniny, ma trhavy ucinok az do vzdialenosti asi 40 metrov).
NezanedbateInym faktorom pri tomto utoku je aj sekundarny ¢repinovy ac¢inok.

b) €repinovy - takéto vybusné systémy sa pouzivaji predovsetkym pri itokoch na zivé
ciele, obsahuje rozne kovové Casti, ktoré sa po explozii rozletia vSetkymi smermi a
devastuju zasiahnuté objekty, ¢repiny dosahujt rychlost’ asi 1800 m.s -1.

¢) priebojny - vyuzivaju sa k destrukcii alebo prerazeniu objektov ktoré su vacSinou
chranené protivybusnym systémom a utok s klasickym vybuSnym systémom by
nesposobil o¢akavané skody.
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4 UCINKY VYBUSNYCH SYSTEMOV

Utinky tlakovej viny a ochrana proti nim

Destrukéna schopnost’ vybuchu sa prejavuje v trvalej deformécii objektov
(rozdrvenie, odtrhnutie, prerazenie, ohnutie a pod ), v devastacii zivého organizmu (
odtrhnutie Casti tela, vnitorné zranenia, zlomeniny, pomliazdeniny, vnutorné trzné
rany).
Ochrana:
- bezpecna vzdialenost’ od miesta vybuchu
- utlmenie vybuchu zakrytim tlmiacim materialom
- otvorenie okien budov, vyplnenie okennych a dverovych otvorov vrecami
s pieskom
- ochranny val

Utinky otrasovej viny a ochrana proti nim

Otrasova vlna sa §iri podou a sposobuje naruSenie zédkladov budov, muriva
a inzinierskych sieti. NajmohutnejSia otrasova vlna vznika pri iplnom utlmeni tlakove]
vlny, najmensSie hodnoty dosahuje pri povrchovom vybuchu.
Ochrana:
- preruSenim otrasovej viny pomocou ochranného vykopu
- spevnenie objektu (v pripade, Ze by otrasova vlna mohla rozrusit’ murivo, ktoré je
zo strany opacnej narazu otrasovej viny volné) vrecami s pieskom ukladanymi do
hibky 3 metrov pod Groveti terénu.

Utinky rozletu ¢asti a ¢repin a ochrana proti nim

Letiace Casti vybusnych systémov a Crepiny vytvaraji po naraze deStrukcné
ucinky na inych objektoch. Tieto destrukéné uc€inky mozu byt niekedy vécsie, ako
ucinky tlakovej vlny. Zasiahnuté objekty mozu byt deformované, ldmané, drvené,
moézu sa v nich vytvorit’ trhliny a otvory. Lud'om spOsobuju zranenia alebo ich
usmrcuju. Dolet Crepin, v zavislosti na mnoZstve trhaviny a hmotnosti ¢repin, sa
pohybuje od 300 m do 2000 m.
Ochrana:

Pri predpokladanych vybuchov je potrebné uzatvorit’ bezpecnostny okruh. Tato
zdsada sa tyka iurCenia miesta zhromazdenia evakuovanych osob a miesta
zhromazdenia sil, ktoré sa zi¢astiiuji na prehliadke a evakuécii objektov.

Utinky zvukovej viny, tepla, svetelného Ziarenia a splodin vybuchu

Pri pretlaku zvukovej viny vda¢Som ako 2 kPa dochadza k trvalym poruchdm
sluchu, pri pretlaku vicSom ako 150 kPa dochéadza v priebehu niekolkych hodin az
dni k umrtiu.
Pri vybuchu vznikd enormne vysoké teplota, ktord spdsobuje poziare, popaleniny
a obhorenie. Kovové prvky objektov menia svoju vnutorni kryStalicka stavbu,
drevené zhoria alebo obhoria. Zivé organizmy v zavislosti na vzdialenosti od epicentra
bud’ zhoria, alebo su popalené.
Svetelné Ziarenia, podla svojej intenzity, sposobuje kratkodobé aj dlhodobé poruchy
zraku a psychiky.
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V splodinach vybuchu st obsiahnuté¢ oxidy dusika a oxid uhol'naty.Pri vybuchoch
v uzatvorenych priestoroch moze dojst’ k vaznym otravam organizmu. Najvhodnej$im
sposobom ochrany Ust a nosa je prekrytie tychto Casti kusom flanelovej tkaniny alebo
froté uterdkom mierne navlhéenym vo vode, vodnom roztoku sody alebo kyseliny
citronovej. Vybusné ndastrazné systémy vzdy predstavuju idealny prostriedok k
vykonaniu teroristického €inu, pretoZze umoziuju tomu, kto utok vykonava, aby bol
mimo miesta prepadnutia. Svojim G¢inkom su tieto zariadenia dial’kovym vrazednym
nastrojom.

Prostriedky detekcie explozivneho materialu

Potreba detekcie explozivneho materidlu sa stava v dnesSnej dobe coraz
potrebnejSou.Ked’Ze ajobl'ibenejSou formou utokov réznych teroristickych skupin su
praveteroristické utoky s pouzitim réznych vybusnych systémov, a v dnesSnej dobe
sastretivame s kumuldciou  takychto  utokov. Zavadzanie prostriedkov
a technologiisluziacich k detekcii explozivneho materidlu, a tak aj zabraneniu
zneuzitia tychtosystémov ako prostriedok roznych teroristickych utokov by malo byt
prioritou.Prostriedky sluziace k detekcii explozivneho materidlu, tvori mnoZstvo
pristrojovzalozenych na rdéznych metddach, principoch detekcie, vyhotovenych
v roznychprevedeniach, taktiez detekcia sa vykondva za rozlicnych podmienok a
okolnosti. Preuspesné zavadzanie tychto technologii je potrebné spoznat’ blizSiu
Specifikaciu metdd aprincipov detekcie tychto prostriedkov.

5 OCHRANA PROTI VYBUSNYM SYSTEMOM

Najuc¢innejSou ochranou proti vybusSnym systémom v objekte kritickej
infrastruktary (budove) je znemoznenie prisunu prostriedkov pre teroristov a tym
zabranenie ulozeniu vybusného systému. Rozhodujticu tlohu tu zohrava kontrola pri
vstupe do objektu a to kontrola osdb aj ich batozin.Ked’ nemdze utocnik bombu
fyzicky umiestnit’ alebo do objektu priniest, musi si vyhl'adat’ iné moZnosti nebo sa
svojho zameru vzdat'.

Najuc¢innejSou ochranou proti nastraznym vybusnym systémom v automobiloch
je riadne zaistenie vozidla a prehliadka pred kazdym vyjazdom.

Niektori Gtoc¢nici sa snazia dostat’ nastrazny vybusny systém k urcenej postou
alebo donaskovou sluzbou. Ani nastrazné vybusné systémy v balikoch a listovych
obalkach nebyvaju vzacnostou a st vyuzivané hlavne frakénymi skupinami zo
Stredného Vychodu.Kazdy kto otvara poStu, by mal venovat zvySeni pozornost
podozrivym listom a balickom, tj obalkam, zéasielkam s zvla$tnymzapachom,
zasielkam s neznamou spiatocnou adresou, roznym sposobom umazané a na dotyk
,»Vykazuji znaky néstrazného systému*.

Na postach a u prijemcov s vel'kym mnozstvom prichadzajucej posty je mozné
takéto zasielky preverit’:

- rontgenom

- elektronickym detektorom

- cvicenym psom (Vacsinou ma také psy len policia. Psy st vSak cviceni len na
urcity druh vybusniny, nezndmu vybusninu neoznaci).
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Précnost’ pri hl'adani vybusnych systémov je v ich rozmanitosti a v mnozstve
existujucich predmetov, ktoré sa mozu vyuzivat na maskovanie. Preto sa tazko mdze
oCakavat’ objavenie nejakého univerzalneho pristroja pre ich odhalovanie. Zatial
jediny pristup je v komplexnom vyuziti organiza¢nych a technickych prostriedkov pri
ochrane dolezitych objektov pred terorizmom. Rozhodujucim ¢initelom je organizacia
stabilnych kontrolnych miest pre kontrolu I'udi a ich priru¢nych batozin, vybavenych
prisluSnymi technickymi prostriedkami. Pri organizacii uvedenych kontrolnych miest
sa spravidla uplatiiuji prostriedky a metédy verejnej kontroly, ktoré st dostato¢ne
dobre zname a zabezpecCuju dostatoéni UCinnost’ pri objavovani teroristickych
prostriedkov.

Preptstaci rezim sa spdja:
- s identifik4ciou 0s6b podla osobnych dokladov (tzv. vstupky)
- s vpustanim a zapisovanim ndvstevnikov podl'a osobného preukazu a inych
dokladov totoZnosti

Pri tom sa registruji nasledujuce faktory:
- intenzita prudu navstevnikov
- charakter priru¢nej batoziny prichadzajucich a jej vel'kost’
- stav vrchného oSatenia prichaddzajticich

Zakladnym sposobom  prace pracovnikov kontrolnych miest musi byt
analyticky pristup, ako k predmetom, podozrivych svojou podobou s predmetmi
terorizmu, ako aj k podozrivym prvkom v spravani l'udi. Napriklad vol'ny odev mdze
skryvat’ zamaskovanu zbraii alebo vybusné zariadenie, prendsané na chraneny objekt.

Ako kamuflaz pre dopravu vybuSného zariadenia na miesto uskuto¢neni
operacie sa mézu pouzit’ rézne predmety bezné¢ho pouzivania:

- spotrebna elektronika

- termosky

- skrinky

- puzdra a pod.
Niekedy si tieto pristroje mézu zachovat’ aj svoju pdvodnua funkciu.

Pre dopravu radioaktivnych latok na objekt sa spravidla pouziva tazky kovovy
ochranny prepravnik (pokial’ teroristi nevyuzivaju kuriéra a nestaraji sa o jeho
bezpecnost’). Zvycajne sa osobnej kontrole podrobuju zamestnanci a navstevnici
inkriminovanych zariadeni, cestujlci na letisku a iCastnici rozmanitych spolo¢enskych
akeii.

Skryto prenaSana zbran a vybus$né zariadenie a ich komponenty mozZno objavit
podl'a radu demaskujtcich priznakov. K nim patri:

- existencia koncentrovanych kovovych latok a ich priznacné rozmiestenie

- ur¢ité mnozstvo vybusnej latky na rukéch c¢loveka a na povrchu predmetov,

ktoré boli v styku s vybusnou latkou

- radioaktivne Ziarenie.
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Osoby a prichédzajica Kontrola osob podla Kontrola osob a prirucnej Kotr;trolf 053b alzrlrucnej
dokladov totoznosti batoZiny dozimetrom > StoZing detektorom

batozina vybuénych latok

Prirucna batoZina

|

Kontrola rontgenom

Kontrola detektorom
kovov

Obrazok 1 Kontrola vstupu do objektu

Kontrola os6b a ich ru¢nych batozin by sa mala vykonavat’ v dvoch paralelnych
pradoch a to prude prvom kontrola 0s6b a v druhom prude kontrola prirucnej batoziny
(vid’ obr. 1):

-..na vstupe do objektu je osoba spolu so svojou batozinou kontrolovana

indikatorom ionizujuceho ziarenia (dozimeter) pre zistenie moznych

radioaktivnych latok

-..potom kontrola osdb pokracuje pri ich vstupe cez ram vyhladavania kovov s

nasledujucim spresnenim pomocou prenosné¢ho pristroja na vyhladévanie

feromagnetickych materidlov

-..paralelne priru¢na batozina alebo batozina sa preveruje presvecovanim na

rontgenovom zariadeni

Nanajvy$ aktuilna je kontrola os6b a ich batozin pomocou detektora par
vybusnych latok. Taky pristroj umoziiuje preukdzat’ existenciu kontaktu ruk ¢loveka s

vybusnou latkou pri ich baleni a doprave.

Na detekciu explozivneho materidlu mozno vyuzit rdzne metddy vyhladévania
(vid’ obr.2)
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SCHEMA MOZNOSTI POUZITIA PROSTRIEDKOV
NA VYHELADAVANIE EXPLOZIVNEHO MATERIALU

Lt |

F

Py 1 34 6 Princip dvojite] energie
123456 Princip spatného rozptylu |
Princip poditacove] tomografie ||
_ _mm T
Detektory stopowych éastic 123156
Detektory kovor z 56 I
Detektory radicaktivneho Ziarenia
Jadrova kvadrapélové rezonancia 3 5
Pasivne zobraz. milimetrowjch vin | 2
Aktivne 3D milimetrové zobraz. | 2 Pyrotechnické roboty 1
Analyza terahertzowych vin 2 Mech. prostriedky na odminovanie b

Ki dopravnych -
Tk . & Kontrola osob Kontrola predmetov
prostriedkov
= Kontrola postovyich Kontrola
4 o batmw 5 S 6

Obrazok 2 Schéma moznosti pouzitia prostriedkov na vyhladavanie explozivneho
materidlu

Tento ¢lanok poskytuje Citatel'ovi urcité zékladné vedomosti o poziadavkach na
funk¢nost’ systému kontroly vstupov do objektov a priestorov patriacich do kritickej
infrastruktary. Sucasny systém kontroly moze vyuzivat vSetky konStrukéné a
organizacné opatrenia vratane vyuzitia zariadeni na detekciu latok a predmetov, na
biologickt identifikdciu osob, vyuZzivat zariadenia na kontrolu vstupov a hlavne
metody na detekciu explozivneho materialu a tak znizit' alebo zlikvidovat mozné
riziko teroristického utoku.

Clanok priblizuje tiez uréité moznosti na vyhl'adavanie explozivneho materialu
vyuzite'né pre kontrolu dopravnych prostriedkov, kontrolu 0s6b, kontrolu predmetov,
kontrolu batoziny, kontrolu prepravovanych zasielok, ale i kontrolu priestorov
kritickej dopravnej infrastruktury.

170



LITERATURA

[1] VIDRIKOVA, D., BOC, K.: Ochrana kritickej infrastruktiry — II. ast’, Zilina
2013, ISBN 978-80-554-0655-8

[2] JANGL, S., KAVICKY, V.: Ochrana pred u¢inkami vybuchov vybusnin a
nastraznych vybusnych systémov, Zilina 2012, ISBN -978-80-971108-0-2

[3] TERORIZMUS hrozba doby - Libor Gaspierik, Stefan Jangl, Vladimir Kavicky,
Citadela, 2015, Bratislava ISBN 978-8089628-84-1

171



