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ABSTRAKT

Problematika ochrany kritickej infrastruktury sa zrodila po roku 2000. Postupne sa vo
vyspelych krajinach sveta zacali vyvijat koncepcie, stratégia a pravne normy. Zakon
¢.45/2011 Z. z. o kritickej infraStruktare, stanovil Ulohu pre rezorty na zéklade
utajenych kritérii zaradit’ objekty a sluZzby medzi prvky kritickej infrastruktury Statu.
Vzhl'adom na rodiace sa nové pravne normy ako je kyberneticky zdkon, bezpecnostna
a obranna stratégia je potrebné sa vratit’ ku skor definovanym kritéridm a pripravit’ do
odbornej diskusie navrh novych aktualnejSich kritérii.
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ABSTRACT

The issue of critical infrastructure protection was born after 2000. Gradually,
developed concepts, strategies and legal standards have gradually developed in
developed countries. Act No. 45/2011 Coll. on Critical Infrastructure, has established a
role for secret service ministries to include objects and services between elements of
the critical infrastructure of the state. In view of the emerging new legal norms such as
cyber law, security and defence strategy, it is necessary to return to previously defined
criteria and to prepare a new, more up-to-date criteria for discussion.
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1 UvVOD

Problematika ochrany kritickej infraStruktury (KI) ide stile viac aviac do
popredia zauymu spolo¢nosti. Rozvoj eurdpskej vedy a vyskumu v oblasti bezpecnosti
sa zameriava na problematiku Smart a safety city, Zameranie vyskumu na Fakulte
bezpe¢nostného inZinierstva Zilinskej univerzity v Ziline (FBI UNIZA) v poslednych
rokoch smeruje prave do tychto tém. Historicky sa FBI UNIZA venovala téme
ochrany kritickej infrastruktiry od roku 2008, kedy sa rodili prvé projekty. Redlnym
uspechom bolo riesenie projektu APVV 0471-10 Ochrana kritickej infraStruktary
v sektore doprava. Blizsie na:
http://fbi.uniza.sk/images/Dokumenty/weby/kritinf/index.html.

V ramci stcasnych vyskumnych projektov Casto Cerpame skusenosti aj z ¢ias
davnejsej historie fakulty. Vojenska fakulta VSDS, ktora bola predchodkyiiou FBI
UNIZA v obdobi od 1953 - 1998 vo svojej odbornej Cinnosti rieSila problematiku
technickej ochrany, zatarasovania a obnovydopravnej infrastruktiry v ramci operacnej
pripravy dopravného systému. V rdmci diplomovych prac boli pripravené desiatky
projektov na nahradné technické rieSenia premosteni pre cestnl i zelezni¢nu dopravu,
sposoby logistického zaistenia armady, ako aj civilného obyvatel'stva zdkladnymi
komoditami, potrebnymi na prezitie a pod. V ramci Stitom zadavanych uloh vedy
avyskumu boli rieSené¢ aj organizatné zaleZitosti dopravného zabezpecenia.
V uvedenom obdobi boli rieSené ulohy skor zamerané pre potreby obrany Statu, kde
ako priklad mozu sluzit’ plany zabezpecenia objektov osobitnej dolezitosti a d’alSich
dolezitych objektov. Po transformacii na civilnii fakultu sa postupne problematika
zmenila na ochranu os6b a majetku, krizové riadenie a zdchranné sluZby.

Vroku 2013fakulta prvykrat ziskala akreditaciu Studijného programu
Bezpecnost’ a ochrana kritickej infrastruktiry pre 1. a 2. stupeit. Prva Studijna skupina
Studentov bude v roku 2018 kon¢it’ inzinierske Stadium. Vypisané témy diplomovych
prac si boli konzultované s odbornikmi z vrcholovych organov Stitnej spravy
a subjektov, ktoré plnia Glohy podla zakona 45/2011 Z.z. o kritickej infrastruktire.
Autori ¢lanku sa na problematiku aktualizacie kritérii zamerali cielene.Student Be.
Martin Celko prejavil o tému zaujem a prof. Zdendk Dvotak viedol jeho diplomovu
pracu, ktorej ndvrhy st v tomto ¢lanku predstavené.

2 PRAVNY RAMEC OCHRANY KRITICKEJ INFRASTRUKTURY

Analyza pravneho ramca vychddza z platnych dokumentov od nadnarodne;j
urovne — Eurdpskej inie a NATO, cez narodnu Groven — zékony ¢lenskych Statov. Na
zvéazenie je, €1 by problematika ochrany kliovych objektov, ako prvkov kritickej
infraStruktiry, nemala byt rieSend az na Grovenregionalnu (krajsk, okresnu, miestnu).

SMERNICA RADY 2008/114/ES z 8. decembra 2008 o identifikécii a oznaceni
eurdpskych kritickych infrastruktar a zhodnoteni potreby zlepsit’ ich ochranu.Touto
smernicou sa ustanovuje postup identifikdcie a oznacenia eurdpskych kritickych
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infrastruktur (EKI) a spolo¢ny pristup k zhodnoteniu potreby zlepS$it’ ochranu tychto
infrastruktur s cielom prispiet’ k ochrane obyvatel'ov.Smernica predstavuje prva etapu
v ramci etapovitého pristupu k identifikacii a oznaCeniu EKI a zhodnoteniu potreby
zlepsit’ jej ochranu. [7]

Ochrana kritickej infraStruktury bola a je hlavnym zameranim pre planovanie v
NATO a c¢innosti, na ktorej sa zucastnuju vSetky krajiny Euroatlantickej partnerske;j
rady. Medzindrodné partnerstvo zjednodusuje zdielanie relevantnych informacii o
moznych zdrojoch hrozieb a ich moznych dosahoch, hodnoteni a vymene skusenosti,
osved¢enych postupoch a nevyhnutnych podkladoch pre pracu na ochrane kritickej
infrastruktury. Neodlucite'nou sucastou ochrany KI je oblast’ Skoleni, tréningu a
vzdelavanie persondlu. NATO vynakladd zna¢né usilie na to, aby krajiny, ktoré
uznavaju dolezitost ochrany KI vzdeldvali persondl, zodpovednych pracovnikov a
obyvatel’'stvo o sposoboch a metddach ochrany KI v narodnych podmienkach.

Na plnenie tloh ochrany kritickej infrastruktary st pod zaStitou VysSieho
vyboru NATO pre civilné nidzové planovanie zriadené technické planovacie vybory,
ktoré zdruzuji narodnych expertov jednotlivych krajin vyslanych vladnymi
inStiticiami, priemyselnymi spolo¢nostami a vojenskymi zastupcami.

Narodna rada Slovenskej republiky prijala dia 8. februara 2011 zékon .
45/2011 Z. z. o kritickej infraStrukture, ktory upravuje organizaciu a pdsobnost
organov Statnej spravy na useku kritickej infrastruktary, postup pri urovani prvku
kritickej infraStruktiry a povinnosti prevadzkovatela pri ochrane prvku kritickej
infrastruktary a zodpovednost’ za porusenie tychto povinnosti. [8]

3 ANALYZA BEZPECNOSTI ZELEZNICNEJ DOPRAVY

Zelezniéna infrastruktira podla [6] zahffia:

. pozemky,

. zelezni¢né teleso a plan,

. inzinierske stavby, najma mosty, priechody, tunely, oporné¢ mury,
. urovinové priecestia,

. zelezni¢nej zvriok,

. pristupové komunikécie,

. zabezpeCovacie, signalizacné a telekomunikacné zariadenia,

. osvetl'ovacie zariadenie.

Pre vyskum odolnosti je mozné podla Rehaka [6] Zelezniéné infrastruktirne
objekty rozdelit’ do troch skupin:

* Liniové prvky zaistuji prenos, dodavku alebo prepravu medzi dvoma fyzicky

oddelenymi miestami (teda spojnice jednotlivych prvkov). Zakladné liniové prvky
su useky trati.
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* Bodové prvky predstavuju prvky, ktoré tvoria koncentrovany a uzavrety celok,
umiestnené na malej ploche (prevazne jednotlivé zariadenia a d’alSie menSie prvky
systéemu).

* Plosné prvky maju charakter plosného celku a zahffiaji miesta, kde naraz moze
pracovat’ viac bodovych aj liniovych prvkov. Plosné prvky su najzlozitejSou
skupinou prvkov, kde vradmci plosného prvku je uvaZovany minimdlne jeden
liniovy(modZe aj viac) prvok a minimalne dva (mo6Ze aj viac) prvky bodové. Do
skupiny plosnych prvkov budi primarne zaradené napriklad Zzelezni¢né uzly,
prejazdy s priecestnym zabezpeCovacim zariadenim, Zelezni¢nej stanice sa
stani¢nom zabezpeCovacim zariadenim a niektor¢ systémy riadenia dopravy.

Potencidlnymi prvkami kritickej infrastruktiry v Zelezni¢nej doprave su:

. dispecerské pracoviska - technologické komplexy riadenia dopravno —
prepravného procesu na vSetkych urovniach,

. vyznamné zelezni¢né uzly Bratislava, Trnava, Zilina, Zvolen, Kogice,
Cierna nad Tisou, Mat'ovce a Haniska pri Kogiciach,

. medzinarodné koridorové¢ trate,

. zelezni¢né mosty a zeleznicné tunely.

3.1 OCHRANA OBJEKTOV ZELEZNICNEJ INFRASRUKURY

Ochrana objektov v podmienkach Zelezni¢nej dopravy je doteraz
zabezpecovana:

. vyuzitim l'udského faktora na pracoviskach Zeleznic,

. technickymi prostriedkami —prostrednictvom kamerovych systémov,
zariadeniami monitorujucimi pohyb o0s0b, zariadeniami na signalizdciu naruSenia
objektu, elektrickou poziarnou signalizaciou,

. kombinaciou predchadzajiacich sposobov,

. prijatim opatreni, ktorych cielom je eliminacia protispolocenskej
¢innosti v obvode Zelezni¢nych drah.

3.2 RIZIKA A ZELEZNICNA DOPRAVA

Riziké v okoli dopravného systému sa budu tykat’ prioritne okolia Zelezni¢nych
stanic, okolia zelezni¢nych trati a okolia objektov zelezni¢nej infrastruktury.
MozZné ohrozenie z okolia Zelezni¢nej stanice:

. prirodné vplyvy (povoden, oheil, zemetrasenie, zosuvy pody),
. extrémne vykyvy pocasia (burky, krupobitie, vichrice),

. prevadzka na Zelezni¢nych priecestiach,

. vplyvy mimouroviiového krizovania s Zelezni¢nou tratou,

. vplyvy objektov postavenych v blizkosti Zelezni¢nej stanice,
sohrozenia spdsobené clovekom,

. poziar,

. bombovy utok,

. havaria,

. unik plynu.
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NajvyznamnejSie ohrozenia sposobené prirodou su:
. zemetrasenia,
. vplyvy nepriazne pocasia.

NajdolezitejSie objekty ktoré spadaji do infraStruktiry zelezni¢nej dopravy su
Zelezniné mosty, tunely, vyhybky, priecestia, infraStruktira Zelezni¢ného zvrsku,
zemn¢ teleso ale aj stavby oznamovacej a zabezpecCovacej technicky, stavbach pre
zabezpecenie energetiky a elektrotechniky a pod. napriklad:

. zelezni¢ny zvrSok (nedostacujuca kvalita Zelezni¢ného zvrsku),

. zelezni¢né mosty ( povodne, l'adochody, terorizmus),

. zelezni¢né tunely ( zosuv pody, snehové laviny, zaplavenie vodou),
. krizovanie kol'aji ( sneh, 'ad, mechanické znecistenie).[2]

4 NAVRH KRITERII PRE ZELEZNICNE MOSTY

Na zaklade podkladovych materidlov k spractivanej problematike, napr. prace
[4], [5] resp. na zdklade konzulticii so zamestnancami rieSiacimi problematiku
ochrany kritickej infrastruktiry na Urovni Ministerstva dopravy a vystavby SR,
poznatkov z praxe ziskanych od zamestnancov ZSR, ako prevadzkovatel'a Zelezni¢nej
infrastruktary boli stanovenénové sektorové kritéria pre objekty, ktoré povazujeme za
najviac zraniteI'né. Jedna sa mostné objekty, tunelové objekty a Zelezni¢né stanice.
V ramci €lanku su prezentované iba navrhy kritérii pre zeleznicné mosty.

4.1 KRITERIA PRE MOSTNE OBJEKTY
Pre mostné objekty boli stanovené nasledujtce kritéria:

. K 1 - vyska premostenia,

. K 2 - dizka mostného objektu,

. K 3 - zatazenie mostné¢ho objektu,

. K 4 - pocet pilierov,

. K 5 - material mostného objektu,

. K 6 - vek mostnému objektu,

. K 7 - pristup k mostnému objektu,

. K 8 - intenzita dopravy po mostnom objekte z pohl'adu hospodarstva,

. K 9 - intenzita dopravy po mostnom objekte - pocet prepravovanych
0sob,

. K 10 - ekonomické straty,

. K 11 - pocet kol'aji na trati cez mostny objekt,

. K 12 — sucast’ Transeurdpskychkoridorov.
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Kritérium €. 1 - VySka premostenia

Tab. 1 Kritérium c. 1 vyska premostenia

Vysledok Prahové hodnoty vy§ky premostenia
Zanedbatel'ny (1) do 3m

Maly (2) 0d 3,01 -8 m

Stredny (3) od 8,01 —20 m

Vyznamny (4) od 20,01 — 30 m

Kriticky (5) viac ako 30,01 m

Koeficient k tomuto kritériu bol zvoleny k=1,5

Kritérium &. 2 - Dizka premostenia

Tab. 2 Kritérium ¢. 2 dizka mostného objektu

Vysledok Prahové hodnoty diZka mostného objektu
Zanedbatelny (1) do 25m

Maly (2) od 25,01 — 50 m

Stredny (3) od 50,01 — 100 m

Vyznamny (4) od 100,01 —220 m

Kriticky (5) viac ako220,01 m

Koeficient k tomuto kritériu bol zvoleny k=1,5

Kritérium €. 3 - Zat’aZenie mostného objektu

Tab. 3 Kritérium C. 3 zatazenie mostného objektu

Vysledok Prahové hodnoty zat’aZenie mostného objektu
Zanedbatelny (1) do 200 t

Maly (2) od 200 t— 1000 t

Stredny (3) od 1000 t — 2000 t

Vyznamny (4) od 2000 t — 3000 t

Kriticky (5) viac ako 3000 t

Koeficient k tomuto kritériu bol zvoleny k=1,1

Kritérium ¢. 4 - Pocet pilierov

Tab. 4 Kritérium ¢. 4 pocet pilierov

Vysledok Prahové hodnoty poctu pilierov
Zanedbatelny (1) max 0

Maly (2) 2

Stredny (3) 4

Vyznamny (4) 6

Kriticky (5) 8 a viac

Koeficient k tomuto kritériu bol zvoleny k=1,5
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Kritérium ¢. 5 - Material mostného objektu

Tab. 5 Kritérium C. 1 vyska premostenia

Vysledok Prahové hodnoty materialu
Nizky (2,5) Nemasivny material
Vysoky (5) Masivny material

Koeficient k tomuto kritériu bol zvoleny k=1,6

Kritérium €. 6 - Vek mostného objektu

Tab. 6 Kritérium ¢. 6 vek mostnému objektu

Vysledok Prahové hodnoty veku mosta
Zanedbatelny (1) do10r

Maly (2) od10-30r

Stredny (3) od30-70r

Vyznamny (4) od70-110r

Kriticky (5) nad 110 r

Koeficient k tomuto kritériu bol zvoleny k=1,2

Kritérium €. 7 - Pristup k mostnému objektu

Tab. 7 Kritérium C. 7 pristup k mostnému objektu

Vysledok Prahové hodnoty veku mosta

Zanedbatelny (1) Bezproblémovy pristup k objektu

Maly (2) Dobry pristup k objektu

Stredny (3) Pristup k objektu je narocny

Vyznamny (4) Komplikovany pristup k objektu

Kriticky (5) Pristup k objektu je vel'mi zdlhavy a komplikovany

Koeficient k tomuto kritériu bol zvoleny k=1,6

Kritérium ¢. 8 - Intenzita dopravy po mostnom objekte

Tab. 8 Kritérium ¢. 8 Intenzita dopravy po mostnom objekte z pohladu hospodarstva

Vysledok MnoZstvo prepravovanych hosp. komodit /24 h
Zanedbatelny (1) do 1000t

Maly (2) od 1 000-2 500 t

Stredny (3) od 2 500 — 5000 t

Vyznamny 4) od 5000 —7 500t

Kriticky (5) nad 7 500 t

Koeficient k tomuto kritériu bol zvoleny k=1,7
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Kritérium ¢. 9 - Intenzita dopravy po mostnom objekte - pocet prepr. osob

Tab. 9 Kritérium c. 8 Intenzita dopravy po mostnom objekte z pohladu poctu preprav. 0s6b

Vysledok MnoZstvo prepravovanych osob za 24 hodin
Zanedbatel'ny (1) do 5000 osdb

Maly (2) od 5000 - 10000 osdb

Stredny (3) od 10000 — 15000 os6b

Vyznamny (4) od 15000 — 30000 0s6b

Kriticky (5) nad 30000 os6b

Koeficient k tomuto kritériu bol zvoleny k=1,7

Kritérium ¢. 10 - Ekonomicky dopad

Tab. 10 Kritérium ¢. 10 Ekonomicky dopad

Vysledok Prahové hodnoty ekonomického dopadu
Zanedbatelny (1) do 5000 €

Maly (2) od 5 000 —20 000 €

Stredny (3) od 20 000 — 100 000 €

Vyznamny (4) od 100 000 — 1 000 000 €

Kriticky (5) nad 1 000 000 €

Koeficient k tomuto kritériu bol zvoleny k=1,5

Kritérium €. 11 - Pocet koP’aji na trati cez mostny objekt

Tab. 11 Kritérium ¢. 11 pocet kolaji na trati cez mostny objekt

Vysledok Pocet kol’aji
Nizky (2.5) Jedno-kol'ajovy
Vysoky (5) Viac-kol'ajovy

Koeficient k tomuto kritériu bol zvoleny k=1,4

Kritérium €. 12 - Sucast’ Transeuropskych koridorov

Tab. 12 Kritérium ¢. 12 Zaradenie do TEN

Vysledok Pocet kolaji
Nie (2,5) Nie sucast'ou transeurdpskej siete
Ano (5) Je sucastou transeuropskej siete

Koeficient k tomuto kritériu bol zvoleny k=1,6
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Vysledna hodnota zvolenych kritérii:

Kritérium K 1 moze dosiahnut’ hodnotu 1,5 az 7,5
Kritérium K 2 méze dosiahnut’ hodnotu 1,5 az 7,5
Kritérium K 3 moéze dosiahnut’ hodnotu 1,1 az 5,5
Kritérium K 4 méze dosiahnut’ hodnotu 1,5 az 7,5
Kritérium K 5 méze dosiahnut’ hodnotu 4,0 az 8,0
Kritérium K 6 méze dosiahnut’ hodnotu 1,2 az 6,0
Kritérium K 7 moze dosiahnut’ hodnotu 1,6 az 8,0
Kritérium K 8 moze dosiahnut’ hodnotu 1,7 az 8,5
9. Kritérium K 9 méze dosiahnut’ hodnotu 1,7 az 8,5
10.  Kritérium K 10 mo6ze dosiahnut’ hodnotu 1,5 az 7,5
11. Kritérium K 11 mo6ze dosiahnut’ hodnotu 3,5 az 7,0
12. Kritérium K 12 moéze dosiahnut’ hodnotu 4,0 az 8,0
Vysledna hodnota bude v rozpiti od minima 24,8 do maxima 89,5 bodu.

PN R =

Stucet ciastkovych hodnét jednotlivych kritérii pre posudzovanie mostnych
objektov mdze dosiahnut’ vyslednt hodnotu v rozsahu od minimdlnej hodnoty 24,8b.
(ktora vyjadruje, Ze mostny objekt ma vysku premostenia do 3 m, diZku premostenia
do 25 m, zat'azenie do 200 t, materidl mostné¢ho objektu je nemasivny, vek mostného
objektu do 10 rokov, pristup k mostnému objektu je bezproblémovy atd’. a z pohl'adu
ochrany kritickej infrastruktiry sa jednd o najmenej vyznamny prvok) az po
maximalnu hodnotu 89,5 b. (ktora vyjadruje, Ze mostny objekt ma vysku premostenia
nad 30,01 m, dizku premostenia nad 220,01 m, zatazenie nad 3 000 t, material
mostného objektu je masivny, vek mostného objektu nad 110 rokov, pristup k
mostnému objektu je velmi zdihavy a komplikovany atd. a z pohladu ochrany
kritickej infrastruktary sa jedna o kriticky prvok, ktory by mal byt’ urcite zaradeny do
mnoziny prvkov kritickej infrastruktury.)

Hodnota minima 24,8 b. predstavuje minimalne riziko zni¢enia mostného
objektu, hodnota maxima 89,50 b. predstavuje naopak maximalne riziko jeho znicenia.
Maximalna mozna dosiahnutd hodnota predstavuje 64,7 b. Co predstavuje 100%.

Na zéklade vyhodnotenia ziskanych poznatkov sme stanovili, ze vSetky mostné
objekty, ktorych vyslednd hodnota dosiahne hodnotu 85 % maximalnej hodnoty, ¢o
predstavuje hodnotu55,00 b. a viacej, budeme povaZzovat’ za kritické objekty, ktoré je
potrebné zaradit' do mnoZiny potencidlnych prvkov ur€enych pre ochranu kriticke;
infrastruktary. [1]

5 ZAVER

Cielom ¢lanku bolo predstavit’ novy navrh kritérii na ur€ovanie kritickych
objektov v zelezni¢nej infraStruktare. V ramci spracovania zaverecnej prace boli tieto
kritérida zapracované do excelovského nastroja, ktory po zadani udajov o moste
okamzite objekt vyhodnoti a stanovi, ¢i je alebo nie je kriticky. Autori by radi
nastartovali odbornu diskusiu, ¢im by splnili svoj druhotny ciel’.
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